BUDAPEST FOVAROS

III. KER. OBUDA-BEKASMEGYER ONKORMANYZATA

KOLTSEGVETESI SZERVEKET KISZOLGALO
INTEZMENY

(a tovabbiakban: KSZKI)

Budapest, 1033 Folyamor u. 22.

-

INFORMATIKAI BIZTONSAGI SZABALYZAT



Informatikai biztonsagi szabalyzat V2.0 - 2022.

L. BOVEZEEES ettt ettt ettt e ettt e e bt e sa ket et e e sa ke e e bt e e ke e e bt e ea bt e e bt e e b e e e bee e be e e bt e e beeenbee s beeeaneenane 11
B N L0 T Y T IO o Y V=T Y USRS 11
3.1.1.0. 1. AZ BrINTETE SZEIVEZET e ittt ettt ettt e h b e bt e s ab e e bt e e she e e bt e e st e e sab e e st e e eab e e s beeeabeesbeenaree s 11
3.0 1.0 0 L ErVENYESSEE ..ttt et et e e s e e ee e e sttt et et et et e et e e e e e st et et et et e e ea e e e e sttt et et et ee et e s et eneaeent et st eeeneeenas 11

T 0 0 O O Y[ 1Y 2 == = SRS 12
3.1.1.0.1.3. JOGOSUIESAZOK ...ttt ettt st e et s bt e et e st e et e e s bt e e bt e s be e e bt e sabeeeanee s baeenneenane 12
T 00 0 0V 1Yo o = = o .= Yo | USRS 12
70t 0 0t 0 1= [ OO PRR PO PP 12
3.1.1.1.2.1.3. A szamitastechnikai rendszerek lizemeltetésének, fenntartasanak célja......cccccovivivvieiniieeineciee e, 13
3.1.1.1.2.1.3. A Szabalyzathoz kapcsolddd doKUMENTUMOK .........uuiiiiiiiiecec e 13
oY =0y = oF: | V7o USRS 13

R £ 1oAY 0} e L T - 101 - 1o ]SSP 14

T 00 0 2 N =1 - 0 1Y = TR 14
Y4 VY2 Ry =Y a V= 1Y 4 = - | VU UUT 14

LI L=V 1T 1Y SRR 14

RE=T 0= o T 2 12U 14

[ Lo oY= I o - 1 =1 VUSSP 15
3.1.1.1.2.2. SZEIEPKOIOK ..ttt ettt h ettt st h e bbb bbbt eb et et e et be bt ne e eneen 15
3.1.1.1.2.3. SzerepkOrokhOz rendelt tEVEKENYSEE ..........veieeiiiee ettt e e tae e e e ette e e e ebae e e ebb e e e eatee e eeanaeas 15
3.1.1.1.2.3. SzerepkOrokhoz rendelt fRIRIGSSEE .......oeeiiuiieieiiee ettt e e st e e et e e e e e e e e tb e e e eatae e eeaneeas 16
3.1.1.1.2.4. ARAIAN0S SZADAIYOK ......vvvveeeiecece sttt ettt ettt sttt a et s es st et et et et esetesesessas et st sssseeenas 17
Szoftverek telepitése — MOAOSITASA — TOIIESE ....cccc.viieeeiiie ettt e e st e e e eate e e e eaaee e sebbeeeeeataeeeeaaaeesasreeaans 17
HAPAVEIEK KEZEIBSE ...ttt ettt s bt sb e s bt e bt et e eat e ebeesbeenbe et e eabeeabesatesaeesaee 17
Mobil és hordozhatod eszk6zok haszndlata, csatlakoztatasa.......cooivvviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee s 18
E-Mail NASZNAIATA ..o e et 18
3.1.1.1.2.5. BelsG @Y UTEMUKOAES ......oceiiiieeeeiiee ettt ettt e e e et e e e et e e e e tbe e e e s abaeeeetaeeeeaasaaesenbbeaeasteeesnnsenas 20
3.1.1.1.3. Az informatikai biztonsagi szabalyzat rendszerbiztonsaggal kapcsolatos terileti szabalyozasai ..................... 20
3.1.1.1.3.1. KOCKAZATEIEMZES ...ttt sttt et et esr e r e nesene s e 20
KOCKAZatelemMZESEK fOIYAMATA ......vii it e ettt e e et e e e ettt e e e e tae e e e sbaeeeeaaeeaestbeeeenstaeeenasaeas 21
KOCkAzatelemzEési MOUSZEITAN .....cc.eiriiieiieree et s sttt e sr e e ne e s e 21
Vagyonelemek MEgNatarOzZASa .......cuiiuiiiieiiiiecciee e rtee et e e e s e e e e e e seaete e e s naeeeesstaeeeasteee e nseeeeansaeeeantaeeennrees 22
FENYEZELG LENYEZEK CIEMZESE ........oiieeeeiee ettt ettt e e et e e e et e e e e te e e eeataee e e baeeeeesbaeeeesseeestseeeeantaesenasaeas 22
KArérték szintek MeghatarOzZasa .......ccccuvii it e e e e e e s et e e e st e e e e ste e e seaaeeeesnsseeeennteeeennneeas 23
Bekovetkezési valoszinlségek Meghatarozasa .......ccccuueiiiuiiiieiiii ettt e e et e e eare e e s rr e e e e snteeeenaneeas 23
KOCKAZAtoK MEGNAtArOZASA. .....ccccuiiii ettt ettt e e et e e ettt e e e e tte e e eeabaeeeebbeseeestaeeeassseeeetseeaenstsesenasenas 23

Nem tolerdlhatd kockdazatok MEghatarozZAasa ....c.uviicceiee i e e e s b e e e nnte e e enanaeas 24



Informatikai biztonsagi szabdlyzat V2.0 -2022.

KOCKAZALOK KEZEIBSE ...ttt ettt e et e st e e e bt e st e e s abe e sabeeeabeesbeeeanee s 24
KOCkAzatCSOKKENTE INTEZKEUABSEK . .......eeviriieriieiieeee e ettt s s e 24
Kockazatelemzések dOKUMENTAIASA ......eoiuriiiiieiiieeee ettt sttt s e e e s e eanee s 25
KOCKAZAKEZEIEST LIV ...ttt ettt e et s bt e st e st e st e e st e e eabeesabeeeabeesabeeenneenn 25
3.1.1.1.3.2. Biztonsagi helyzet-, és eseményértékelés eljarasi reNdje ......cccivveieciireiiiiieeecee e e 25
ALY UTEES ...ttt ettt h et e b e e bbb e e bt e s h et e bt e e e a b e e bt e e sa e e e eh et e sab e e eab e e s beeeabeesbeeeanee s 26
CIMEENATAIOZAS . ... ettt ettt b e e b et e h et e bt e h e e bt e h e e e bt e ehb e e he e e bt e e bt e e ahe e e be e e sabeennaeenareenes 26
AV [ = (e =T =Te [ 4 T<T 0NV SRR 26
A ViIZSEAIAt SZUKSEEESSEEE ...ttt ettt ettt e st e bt e s a b e e bt e e sa b e e s a bt e st e e e ab e e s bt e eareesbeenanee s 26
3.1.1.1.3.3. Az elektronikus informacids rendszer és informacidtechnoldgiai szolgdltatds beszerzés .........cccceueenee 26
3.1.1.1.3.4. Biztonsaggal KapCSOIatos TEIVEZES ........ueeiiiiieeeiiiieccieee ettt e e te e et e e e s tae e e e tae e e sabeeeesabaeeeessaeeenaneeas 27
3.1.1.1.3.5. Fizikai és kornyezeti védelem szabalyai, jellemz8i ........ccoceieiiiriiiiniiiieee e 27
JelSZOhASZNAIat, -DIZEONSAR ...eeeutii ittt sttt st e st b e et e s be e e b e sbeenanee s 27
P Yo o o114 o] 0 L V-SSR 27
MUNKAAITOMASOK VEAEIME ...ttt sttt e st e st e st esbe e eaneesabeesaseesabeeenneesn 27
HOrdozhatd @SzKOZOK VEAEIME ....cc..uiiiieitieeee ettt sttt st e st e s bt e e s e st e e enbeesabeeeanee s 28
3.1.1.1.3.6. Az emberi er6forrasokban rejlé veszélyek megakadalyozdsa.........ccceevcuiieeeciiiiccciiie e 28
3.1.1.1.3.7. Az informatikai biztonsag tudatositdsdra irdnyuld KEPzés ............coceeriiiiiiiniiiiiiiiceee e 28
AKEPZESEK CAIJA .ttt ettt e s e bt e sa bt e h et e s h bt e b et e sa bt e b et e sa b e e h et e sab e e hte e s beeeareesabeenanee s 28
A képzésekkel szembeni elvardsok, KEPzEsek fajtai........cccviiiciiiiiiiie e e 28
F N ] o 4T =T 00T | (o T T S 29
3.1.1.1.3.8. Az elektronikus informacids rendszerek biztonsagi beallitasdval kapcsolatos feladatok, elvarasok, jogok
...................................................................................................................................................................................... 29
3.1.1.1.3.9. Uzemmenet fOlYtONOSSAE tEIVEZESE ........c.cveeieeeeeeeeeteeeeteeieee et e ettt sttt tessesesessssetenssseseaseaetensssesens 29
3.1.1.1.3.10. Az elektronikus informacids rendszerek karbantartasanak rendje.......cccccevcieiieiiiiiciiee s, 30
3.1.1.1.3.11. Az adathordozdk fizikai és logikai védelmének szabalyozasa .......c.ccccocveeeeiiiiiicciii e, 30
3.1.1.1.3.12. Az elektronikus informacids rendszerhez valé hozzaférés soran kdvetendd azonositasi és hitelesitési
eljaras, és a hozzaférési szabalyok betartdsanak elleNGIzESe ..........covuviieeciiiii e e e 30
3.1.1.1.3.13. A rendszerek hasznalatardl sz6ld rendszerbejegyzések értékelése, az értékelés eredményétdl fuggd
LT o Q=4 T L =L o2 1Y S 30
NAPIOZAST EJATASIENG ... .eeiii ittt ettt e e ettt e e ettt e e e eta e e e sebaeeeeaateeeeeasaaeeesseaeestssesassaeseantssaeeastaeeannseens 31
3.1.1.1.3.14. Az adatok mentésének, archivalasanak renNdje .......ccceevcvieieiiii e 31
Az adattarolds BEMUEIATASA ....cooueiriiiiiee e e e st 31
Lokalis felnasznaldi KONYVEATAK..........cccuuiiiiiiiie ettt e et e e ettt e e e et e e e e bt e e e e abeeeeeaaeeeeetseeeeanssesenaseeas 31
HAIOZaton KIVUIi MUNKA....c.eiiieieeee et e sttt et r e r e e resene e e smneneee 31
3.1.1.1.3.15. A biztonsagi esemeények elJArasrendje ........ceeccuiiiieciir et 32
3.1.1.1.3.16. Az elektronikus informacids rendszerhez -kiilsé felek altali- hozzaférésének feltételei........cccceeuenneeee. 32



Informatikai biztonsagi szabdlyzat V2.0 -2022.

3.1.1.1.4. A biztonsagi szint, valamint az elektronikus informacios rendszerek elvart biztonsagi osztalyainak
YT o{ Y - [ 7.2 1Y- AR 32
3.1.1.2. Az elektronikus informacios rendszerek biztonsagaért felel8s szemeély.........cocooviiiiiiniiiiiiiniicieeeceeeee, 33
3.1.1.2.1. Az informdcids rendszerek biztonsagaért felel6s személy feladatai.........cccceeevciiieeeiiiieccciee e, 33
3.1.1.3. Az intézkedési terv s MErfOIAKOVEI .......cocveriirierieiiereet ettt s s e 33
3.1.1.3.1.1. Az intézkedeési terv MErfOIAKOVEI .....c..eiiiiiiiiieiie ittt et e s e e nee e 34
3.1.1.3.1.2. Az intézkedési terv felUlViZSZAlata..........ueiiiiie e s e e e e e atr e e e anaeas 34
3.1.1.3.1.2.1. A KOCKAZAtKEZEIEST STratBgia.....c.uuiiiciieeeiiiie ettt et e e e e ere e e st e e e e st e e e e sae e e saseeeesntreeeennsaeesnnneeas 34
3.1.1.3.1.2.2. FEIUIVIZSAIAT ..ttt sttt st e e st e et e s b e e e bt e s b e e e bt e sbe e e st e s beeeneesane 34
3.1.1.3.1.2.3. A biztoNnSAgi SZINt EIEGLEIENSEZE....c..eeveiiciiie ettt e e et e e e e tte e e s abe e e et a e e e e ataeeeannneas 35
3.1.1.3.1.3. Az intézked@ési terv aktualizalasa........c.eoouereeiieniieie e e e e 35
3.1.1.4. Az elektronikus informacios rendszerek NYIlVANTArtasa ......c.covviiiieiiiieiiee e e 35
Informatikai @SZKOZOK Kat@BOTITAN .....cciceieeiiiiie ettt e et e e e et e e e e st ae e e e tba e e s e aaaeesentbeeeensaeeenaseeas 35
3.1.1.4.1.1. Az elektronikus informacids rendszerek nyilvantartasi Modja........cccceecvieeeiciiieecciiie e 35
3.1.1.4.1.2. A nyilvantartasok aktUaliZAlASa .......coouieeiiiiiieeeee e et 36
3.1.1.4.2. A nyilvantartas tartalmi @IEMEI .....cc.uii i et e e e e e et e e e e ata e e eaanaeas 36
X4 ey 2oL QNI Yz Tl =1 = 11 USRI 37
3.1.1.4.2.1. AlPfeladatok .....ccueeieiieeieei ettt s h b e sar e nae e e nareeneas 37
3.1.1.4.2.2. Arendszerek altal biztositandd SzoIgAItatASOK ......cccuveieecuieiiiiiiee e 37
3.1.0.4.2.3. LICENC SZAMOK ...ttt ettt et b e b et e et sab e s bt e sbe e s bt e bt et e e st e sbe e b e e be e beeabesaeenae 37
R 4o T i VT 0 A2 1) 7 [ 1T SR 37
oAV I [o EXd o E P o] [ 0V A= [ - [ - 1Y [ ST SR 38
3.1.1.4.2.4. A rendszer felett felligyeletet gyakorld személy adatai.........cceeeeiiiiiieiiiii i 38
3.1.1.4.2.5. A rendszert szallito, fejleszt6 és karbantartd szervezetek azonositOi.........cccvevvevciveiinciieeiiciee e 38
3.1.1.5. Az elektronikus informdacidbiztonsaggal kapcsolatos engedélyezési eljards ........ccccvvvveieriieiieiciee e 38
3.1.1.5.1. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés hatdkore.........cooveevcvveeecciveeeccinee e, 38
3.1.1.5.1.1. Emberi, fizikai €s 10gikai €rGfOrTASIa ......cciicuiieieiiii e e e s e e e s aae e e e saneeas 39
3.1.1.5.1.2. Az eljardsi és védelmi kdvetelményszint €s folyamat .......ccceeeviiiiieiiii i 39
3.1.2.1. Kockazatelemzési és kockazatkezel€si @lJArasrend...........ooooiuiii i e ettt e 39
3.1.2.1.1.2. Kihirdetési SZADAIYOK .......oeeiiieeeeee e s s e e e st e e et e e e a e e e e r e e e e ntaeeeennees 39
T 0 O Y[ Y2 == = SR 39
3.1.2.1.2. Az elJArasrend teIJEAEIME .....cuviieeecee ettt ettt e e ettt e e e et e e e et e e e e s abaeeeeabeeesaasaeaeebbeaeasteeeennsaeas 40
3.1.2.1.2.1. A KOCKAZAtOK fRIMEBIESE ...t s e 40
3.1.2.2. Biztonsagi 0SZEAIYD@ SOTOIAS ....cc.uviieieiiiie ettt e st e e e ate e e saae e e e s bt e e e ente e e e nareeeanrreeeanes 40
3L0.2.2.1. 0. A BESOIOIAS ..ttt ettt ettt ettt b ettt et eh e e bt bt bt e be e h et ehe e she e bt et e eateehteehe e be e beebeentesaeenae 40
T 00 0 o V7 1 - Y-V 1SS 40
3.0.2.2.1.30 ROGZITBS .ottt h ettt e he e nR e Rt et a et n e e R e e r e r e nesane s nne 40
3L1.2.2.20 EIVATASOK .ottt st e bt b e e bt s bt e et e e s bt e e bt e s be e e be e s beeeree s beeennee et 40



Informatikai biztonsagi szabdlyzat V2.0 -2022.

N O A A W o= 1§ Y 2= | - | O UUR 40
3.1.2.2.2.2. A besorolads kapcsolddasa az intézkedési tEIVREZ .........cocevieeeciiie e 40
3.1.2.3. KOCKAZATEIEMZES.......ceiuiiiitieeiee ettt ettt et e b et e s h e e bt e e s ab e e e bt e e shb e e bt e e sabeeaabeesabeesnneesmbeesabeesabeesaneens 40
3.1.2.3.1.1. A biztonsagi kockazatelemzések VEErehajtasa.........cceceiriiiiiiiiiiiiei e 41
3.1.2.3.1.2. AZ €redmMENYEK FOZZITESE ....uvveeeeiie e cceee sttt s e e e e e et e e e st e e e e st e e e e e saeeesssaeeeensseeeastaeesnnneeas 41
3.1.2.3. 1.3, FOIUIVIZSBAIAT .ottt ettt e e st e et e s bt e e bt e s b e e e bt e s b e e e bt e s beeeneenane 41
3.0.2.3. L4, NYIIVANOSSAG e eeeeetieeiteeittt ettt et s et sa e et e st e et e s bt e et e st e e e bt e s e bt e e bt e s b et e bt e s b e e e bt e s b e e e bt e e beeenneenane 41

I e TR T Y [0 1Y 2 == = SRS 41
3.0.2.3.1.6. BizZalMASSAE «.eeuveeurieeiieeittieete ettt ettt et sa e et s bbbt e bt bt e e bt e s bt e e bt e e b e e e bt e s be e e bt e s bt e e bt e e beeenneenane 41
3.1.3.1. BeSZEIZESi ElJArASIENG ...c.ueiiieiiiiite ettt sttt e st et e bt e st sb e e st e s b e e et e sbeenaree s 41
700 R 0 0 R (13 11 o 11 <L OO OSSP U TSP PTRTPRO PP 41
31,300 1.2, FEIUIVIZSBAIAT .ottt sttt st e et e st e e bt e s b e e e bt e s be e e bt e s be e e bt e s beeenneenane 42
3.1.3.2. ErSforrds iGENY fRIMEBIES. ... ittt ettt e st e bt e sat e e s bt e e sab e e sab e e sabeesabee s beesabeesabeesanee s 42
3.1.3.2.1.1. ErGforrdsigény MeghatarOzZasa.........ccccuieeeiiiiieeeiiiee e ettt e e e st e e eeate e e sabe e e e s abaeeeesteeesasaaeeeasaeaeastaeesnnsaeas 42
3.1.3.2.1.2. BizZalMASSAE -veeueeeureeeueeeiitieete e st ee st e st e et e st e st e st e et e st e e e bt e st e e e be e s b e e e bt e e b et e bt e s be e e bt e sabee s bt e e abeeenneenare 42

I R TR = 1Ty =T =YY PSPPI 42
3.1.3.3.1. A beszerzési kovetelmények MeghatarozZasa.......ccueeiccuiiiiiiiiiee et ee e e et e e e rrae e e e tbe e e e eaae e e eeanaeas 42
3.1.3.3.1.1. A funkcionalis biztonsagi KOVEtEIMENYEK .......cocueiiiiiiiiiie et 42
3.1.3.3.1.2. BiztONSAi AranCiak ....ccouviieiiiiiiieiee e sttt b e bt e s b e e e ne e e beeenneeeane 42
3.1.3.3.1.3. DoKUMENLACIOS KOVETEIMENYEK .....eiiiniiieieiiiie ettt ettt e et e e te e e e st e e e etbe e e eabeaeeeabaeeeeataeeennsenas 43
3.1.3.3.1.4. A dokumentumok DizalMasSAZa.......ccccuuiriiiiieieiiiie ettt e e e e e e s e e e e e e ate e e enanaeas 43
3.1.3.3.1.5. ATEIESZEET KOTNYEZET ....eveieiiiee ettt et e st e e et e e e et e e s aa e e e e sabaeesesteeessnseeeesnsseeeasseeeennnees 43
3.1.3.4. Az elektronikus informacids rendszerre vonatkozé dokumentacio..........cecerieiiereenieniieiieieneeeeee e e 44
3.1.3.4.1.1. Adminisztratori KOVELEIMENYEK .......ccuviiiiiiieeee ettt e e et b e e e e ate e e eeanaeas 44
3.1.3.4.1.1.1. Telepitési dOKUMENTACIO .....ccuiiiiiiieeie ettt et sar e e sae e e sareesaeas 44
3.1.3.4.1.1.2. BiztoNSAZi FUNKCIOK .....eeeeeiiieiciiee ettt e e e st e e e et e e e e stb e e e e abaeeeestaeesasbaaaeansaeseannes 44
3.1.3.4.1.1.3. SEIUIEKENYSEEEK ...ttt e e e et e e et e e e e tte e e e sabeeeeeabtaeesassaeaeasbbeeeessseesassaaesansseseannns 44
3.1.3.4.1.2. FelhasznAlOi KOVELEIMENYEK ...ccccueveiiieee et e e e e e e e e s nae e e e s e b e e e e ntaeeennneeas 44
3.1.3.4.1.2.1. BiztoNnSAZi TUNKCIOK .....ooieeiiiiieeee ettt et e e ettt e e et e e e ettt e e e e abaeeeeateeeessbeeaeanbaeaeennes 44
3.1.3.4.1.2.2. BiztONSAZ0S NASZNAIAT ....c..eviiiiiiiiecccteee ettt e e e et e e e et e e e e eta e e e e aba e e e etbaeeeetraeaeabaeaeenes 44
3.1.3.4.1.2.3. A felhasznalO KOtEIEZETESEZOI ....ceeeiuriieeeeiee ettt e s e e et e e e e eee e e snreeeesnraeeeennes 44
3.1.3.4.0.3. BizZAlMASSAG ....uviieeeiiie e eiee ettt e e ettt e et e e ettt e e et e e e eea—ee e eetteeaeataeeeaaateaeaaabaaaaabaeeeaatbaeeaaabaaeeantaeaeanataeeeannaeas 45
3.1.3.4.1.4. RENAEIKEZESIE AlIAS ...ttt ettt st s he e sbe e s be et e et e eateebeenbe e beebeenbesaeesaee 45
3.1.3.6. KiilsG elektronikus informacids rendszerek szolgaltatdsai.........ceeeeueriiciieeiiciie e 45
3.1.3.6.1.1. A kovetelmények MEBNAtArOZASA ......ccuueiiiiiie ettt eete e e et e e et e e e et e e e eeabe e e e e baeeeeataeeenaneeas 45
3.1.3.6.1.2. Szervezeti feladatok .........cooii i e 45
700 O N S0 e TR =11 1= a o T 2= TS PR PRR PP 45



Informatikai biztonsagi szabdlyzat V2.0 -2022.

3.1.3.8. FOIYAMALOS EIENGIZES ...ttt ettt e e ettt e e e e e ettt e e e e e e e seabataeeaaeesaaassbaseaaesesasstaaseaeeeesasraraeeaens 45
3.1.3.8.1. AZ elleNGrzés tartalMa......cccueieiiiieiieeeere ettt ne s s nae 45
3.1.3.8.1.1. Az €llenGrzendB tErUIETEK ......ccuuiiiiiieieiiie ettt 45
3.0.3.8.0.2. GYAKOIISAE ueeeuteeeteeette ettt ettt ettt ettt et b e e e bt e be e e bt e e sbte e bt e e be e e bt e e bbe e be e e bee e be e e bt e e be e e enbe e na e e nareennes 46
3.1.3.8.1.3. EFLEKEIES. ..ottt 46
3.1.3.8.1.4. A KONTIOIISZAMOK ...euviiiiiiiiiiiite ettt ettt et et sbt e st e st e e bt e e sabeenneeesaneeneas 46
3.1.3.8.1.5. OSSZENASONIITAS. ..c.cuiiieeeretetetetetctcee ettt ettt ettt ettt et ettt et et s et et eb b e s et et esesese s s st s et et ebebebetetetens 46
00 R T T 2 (=T ol o PP U S PRURPRRPRRPN 46
3.0.3.8.0.7. NYIIVANOSSAG ..veeeeeeeiiieite ettt ettt ettt et e bt e bt e bt s be e e bt e s ab e e he e s b e e bt e eab e e ne e e sareeneas 46
3.1.4.1. Uzletmenet-folytonossagra vonatkozo @lJArASIeNd..........ccc.cueueveueveuiuieeieieietetete et es sttt es s s s seneaas 46
Uzletmenet folytonossdgi tervek karbantartdsa €5 teSZtelBSE. .......cciviiiirieiieseee ettt st 47
KatasztraTa @INAITEAST LEIV .ee.eeeeeiieee ettt st s e st e st sa bt e e st e e st e e eas e e sabeeenneesabeesanee s 47
I O e 0t O oY e 1= =S PSSR 48
T O O Y [0V 2 == = RSP RR 48
3.1.4.2. Uzletmenet-folytonossagi terv informatikai er6forras KieSESEKIe .........vvviiriviiverieieeereeeeereeeeeeeeseesees et eeseans 48
I O 0t O oY e 1= =S PP ST 49
3.1.4.2.1.2. OSSZENANEOIAS ...vevevveeieeiieecteeeee ettt ettt ettt ettt et st et et st e st et e st e st et e st e st et e st et et e st et et e st et et e st et erestenterea 49
3.1.4.2. 1.3  FEIUIVIZSBAIAT ..ottt ettt st e e st e e bt e s b e e e bt e s be e e bt e st e e s nee s baeenneenane 49
I O R N AU - | 2 | - T PSPPSR 49
3.1.4.2.0.5. NYIIVANOSSAG ... eeeeeeiiii ittt e e et e e tte e e et e e e ettt e e eeabaeeesbbeeeeaataeeeessbeee s ssaaaeastaeeeesaseeesseaeeantaeaeasteeeeansaeas 49
I O R S = 1 =Y [ - 11T T~ PSSR 50
3.1.4.2.1.7. Alapfeladatok Meghatarozasa.......c.cceiuiiriiiiiieeiee ettt sttt sttt st e s sae e s beeeaee e 50
I O - T o 1= V=T 1 = SRR RT 50
3.1.4.2.1.9. SZerepKOroK, fRIEIGSSEZEK ......veieeeiiei ettt et e et e et e e e et e e e st e e e e ettee e easeeeeenbbeeeenataeeenasaeas 50
INEEZIMENYVEZELG ... teiieeeee ettt ettt e st e e ettt e e et e e e sttt e e e s teeesaaaaeeesasaeeeasteeesansaeeesnsaeeeansseeesanseaesansseeeennseeesnnsees 51
Informatikai vezetd (Informatikai CSOPOITVEZELEG) ......vvveiiiiieeeiee ettt ettt et e e et e e e tb e e e ata e e e araeas 51
Informaciobiztonsagi felelGs (FOVIATIVE: IBF) ..ccccviii ettt e e e e e tte e e e tte e e e e ata e e eeaaaeeeentbeeeenntaeeenasanas 51
AdATVEAEIMI FEIBIGS ...ttt ettt s s e sreesr e e ne et eneeenaesreenneenees 52
POMTASZOIGAIAT. .. eee ittt e ettt e et e e e et e e e e etbe e e e eaaeeeebaeeeeatteeeeabaaeeatbeaeeattaeeaatataaeaatreeeeantaeeeanraeas 53
T ol =0 To K 4= ¢ ==V 4o I U UURR P 53
U o =T g1 32T == o - PSR 53
JaNe EX Vo TR =T U LY ARV 2] o USSR 54
KUICSTRINASZNAIG ...t b e bbbttt s a b s bt s bt e s bt et e e abeeateeaeeebeenbe et e ebeeabesatesaeesaie 54
YT oY a =L LY VL= 2=] o T PR 54
FEINASZNAIO..... ettt ettt e a e bt ekt e ke e a b e e et e s a b e sheesbeesbe e bt e bt ea b e ehteeh b e ebe e b e e beeabeeatesaeenae 55
3.1.4.2.1.10. Alapfeladatok DIZtOSITASA ......cccccuiiiiiiiee ettt ee e e et e e e et a e e e eabe e e eearee e e etbe e e e araeeeannaeas 56
I O e I I o =Y YT 1= TSRS 56



Informatikai biztonsagi szabdlyzat V2.0 -2022.

3.1.4.3. A folyamatos mUKOAésre fElKESZItE KEPZES .........ueeeiee i e et e e e e e e arbaaeee s 56
3.1.4.3.1. Az érintettek MEZNATAIrOZASA ... .ceeeiuiiieiciiee e ceee ettt e e et e e e e re e e st e e e e st e e e e esteeesnseeeeensseeeanteeesnnnneas 56
3.1.4.3.1. 0. A KEPZES NATANIUEE ettt ettt ettt et s b e et s b e e ae e s b e e e bt e e b e e e nnee e 56
3.1.4.3.1.2. RENUSZEIESSEE ..ceuvvieueeeitteeiteesitt e et e st e et e e su bt e sabeesa bt e e st e st e e e bt e sab e e e bt e sabeeeabeesabeeabee s beeebeesabbeeneesbaeenseesare 56

3.1.4.8. Az elektronikus informacios rendszer MENTESEI.....c.coviiriiriiriireeeeee e s s e 57
3.1.4.8.1.1. A mentési rendszer defiNiAlAsa .......cooueiiiiiiiii et 57
3.1.4.8.1.2. A MeENtESEK BYAKOTISAA . eeeureeiuiieeiiieitieete ettt et sttt st e et e st e st e s bt e e bt e sabee e bt e sbee e bt e sabeeenneesane 57

A mentési rendszer dOKUMENTAIASA........c.uiiiiriieiiieeeere ettt s st sre e bttt et eaeesbee b eanees 57
FAN E Yo 0= a1 =T ¢ =] Qs g 1=T ) =Ty RS 58
3.1.4.8.1.3. DOKUMENTACIOK MEBNTESE ...ueeiiiiiiiiieitieeee ettt et sttt e st e et e s bt e e bt e st e e s bt e sbeeeneesbeeeneesane 58
3.1.4.8.1.4. Amentések tAroldsanak alapeIVei......c.ueiiiuiieieiiii e e et e et e e e eanaeas 58
SZOFEVEIEK MENTESE ...ttt ettt e et e st e et e st e e s bt e s beeeabeesabeesabeesabeeenseesabaeanneenane 58
ESEMENYNAPIOK MENTESE ...cneiiiiieiie ettt st e e st e et e st e st e e s b e e s bt e sabeeeabeesabeesnseesabeeeaneesn 58
Kapcsolodo doKUMENTACIOK MENTESE .....cciiiiiieeciii ettt e e e e ettt e e e st ae e e e tta e e seasaeeeenbbeeeenntaeeenasaeas 59
F AN ol a1V - T TS 59
MENTESEK FOTACIOS FENTJE ..eneiiieieie ettt sttt st e et e st e st e e st e e s bt e sabeeeaseesabeesaseesabeeeaneens 59
Adatok NOSSZU tAVU MEEGIZESE. .....ccceiuvvieeeiiieeeeitee e cttee e et eeeetaeeestaeeeesttaeeeesaaeesasbaaeaastaeeeassssesasssaeeansseeeastaeesnnsens 59
AdathordozOK NYIIVANTAITASA ......eiiieieiiii ettt ettt et sbe e st e e bt e sabeesabeesabeeeabeesabeeeaseesabeenaneess 60

3.1.4.9. Az elektronikus informdcios rendszer helyredllitdsa és Ujrainditdsa........ccoceeerieiriiiiniieeniieiee e 60

3.1.4.9.1. A NEIYIEAIIIAS ....vveee ettt ettt e e et e e e te e e e s bt e e e e e ttaeeeeataee s abaaeeaabaeeeabbaeeearaaeeantaeaeaataeeeaanaeas 60
ViSSZAAIITAS TESZERIESE ... e et 61

3.1.5 A BiztoNnSAgi €SEMENYEK KEZEIESE......cccceiiieiciiie ettt ettt e e et e et e e e st ee e s s ate e e saaeeeesnbeeessnnseeesnsseeassnsseesanns 61
3.1.5.1.1. ESEMENYKEZEIEST EIJATAS .....eei ittt et e e et e e e et e e e et e e e e s abaeeeetaeeeeeabaeeeentbeaeeataeeenanaeas 61
T T A = AV 2 =1 {1 SRR SRR 61
3.1.5.1.3. KOVELKEZEETESEK ...couveniieiiiieieeeeetee et sttt ettt 61
3.1.5.4. A biztonsagi €SEMENYEK FIGYEIESE ........oiieeiiei e e e e et e e et e e e e ara e e eeanaeas 61

3.1.5.4.1. NYOMON KOVELES ......vviieeiiiieceiiee ettt e ettt e e ettt e e ettt e e e st e e eeaate e e etbeeeesataeeeanstaeesssaeaeassseeeassseesassasaeansseseannes 62
3.1.5.6. A biztonsagi €SEMENYEK JEIENTESE .......eeiieiiee it e s e e e s e e e et e e e s nae e e e s ateeeeenteeeennnneas 62
3.1.5.6.1.1. JElENTEST KOTEIEZETISEE .. .ccceeeeeeeiiie et ettt e et e e ettt e e e st e e e eetteeeeeaseeaeesbaeaeensseeesasbesaeaseeaeannes 62
3.1.5.6.1.2. HatOSAEH DEJEIENTES.......viiieiiie ettt et e et e e ettt e e e st e e e eetbeeeeaaseeaeasbaeeeassseesasbesaeasaeaeannes 62
3.1.5.7. Segitségnyujtas a biztonsagi események KEzZeIESENEZ ..........ccuvveeeciiiiiecee e 62
0 IR T 0t U o o o o PN 62

3.1.5.8. BiztONSAgi ESEMENYKEZEIEST TEIV ...eeceviiiieiiiee ettt e e e ettt e e e e te e e e etaeeeeatteeeseabeeaeasbaeeeessseeenssaeaeensreseannns 63

3.1.5.8.1.1. A biztonsagi eseménykezelési terv tartalma .........ooocceir e 63
3.1.5.8.1.1.2. KEZEIEST MOUOK ...ttt ettt st be e s bt ettt e at e sbeenb e e be e beeabesaeesaee 63
3.1.5.8.1.0.2. LENELGSEEEK ...ttt e e et ettt e e e e bt e e e e tt e e e eatbaeaeabbeeeaaataeeeaabeeaeataeaeanns 63
3.1.5.8.1.1.3. LENELGSEGEK HllESZKEABSE ....eeeeeeeeeeiiee ettt e e et e e st e e e ta e e e snee e e senteeeeansaeeeannes 64



Informatikai biztonsagi szabdlyzat V2.0 -2022.

3.1.5.8.1. 1.4, EGYEI IZENYEK ...ttt ettt e e e e e e et e e e e e e e e e e aata e e e e e e ee e abaaaaaaaeeeaaaraaaeeaaeeannnnraes 64
3.1.5.8.1.1.5. JEleNtési KOTEIEZETESEE ... ..uveiiiceeeeeectiee ettt e e e e st e e s e ete e e saaee e e staeeesstaeesanteeeeansseeeannes 64
Hardveres hibabEJEIENTES ........ccei ittt sttt e bt e e bt e s b e e b e e sbeeeanee s 64
3.1.5.8.1.1.6. KIBIEEKEIES ...ttt ettt ettt e bt e e bt e s bt e e bt e e sabe e be e e s ab e e nbe e e sab e e ne e e sareeneas 65
3.1.5.8.1.1.7. MIEIESZAMOK ..ccvveeutiiuiieiiietiesteete ettt sttt st ettt st sb e b e b e s e sene s bt e sbe e bt e bt e at e eseeebe e b e e b e e resanesaeenae 65
3.1.5.8.1.1.8. EFBfOrTASOK. ...eeieeiiiiieiieitte ettt ettt et ettt et e b e bt e at e e b et e s ab e e he e s b e e bt e sar e e ne e e sareenneas 65
315,812, KINIFABEES ...eeeeeeeieeeee ettt sttt e st e et e st e e bt e s bt e eab e e s b e e eabee s beeeabeesabe e e bt e s baeeneenane 65

T T B0 0 Y [0 1Y 2 == = SRS 65
3058 L. FriSSIEBS .ueeittieitee ittt ettt sttt e s et e st e st e et e s bt e e b e skt e e bt e s bt e e bt e e b e e e bt e s be e e bt e s b e e e bt e e beeenneenane 65
3.1.5.8.1.5. VAIOZASKOVELES.......coeeiiieieeeeette ettt ettt ettt e et e s b et e bt e s b e e e bt e sbe e s bt e s beeenneenane 66

T T B0 B S = 1= [ = LY T SRR 66
3.1.5.9. Képzés a biztonsagi €SemMENYEK KEZEIESEIE.......cccuuiiuiiiiiiieet ettt e e s 66
3.1.5.9.1.0. A KEPZESEK SZEIVEZESE......eeeueeeiieeeeeeetee et st e et s e et e st e st e s bt e e bt e s bt e e bt e sabe e e beesabee e bt e sabeeenee s baeenseenane 66
3.1.5.9.1.2. A KEPZESEK rENASZEIESSEEE ....eeeeeiiiieeiieeeectieeeeette e eette e e setteeeestaeeseataeesabeeeeastaeeeestseesssaeeeassseaeasseeesnnsees 66
3.1.6.1. SzemAlybiztoNSAi @IJATASIENG. .. .eiiiiiiie ettt st et sab e et s b e e sar e sbeesaree s 66
3.1.6.2. Munkakorok, feladatok biztonsdgi szempontu besoroldsa .........cc.eeveieiieiiiieiieiiee e 66
3.1.6.2.1.1. BESOrolAsok (WOIKEADIE).......uveeeeiiiee ettt e et e e et e e e st a e e e e ta e e e sabaeeeeatbeaeenstaeesnneeas 67
3.1.6.2.1.2. NemzetbiztonSAZi DESOIOIAS ......eoeuiiiiiieeiee ettt st st e st e bt e s beeenee e 67
3.1.6.2.1.3. FEIUIVIZSBAIAT ..ottt sttt st e e s bt e et e s b e e e bt e s be e e bt e st e e sbee s baeenneenane 67
3.1.6.3 A SZEMEAIYEK EHENGIZESE ...ttt et e e e et e e e e tte e e eetbaaeesabaeeeesbaeesasaaaaeansbeseenstaeeeasbaeaeansreaaanns 67
3.1.6.3.1.1. EIBZELES EIIENGIZES ...ttt e e 67
3.1.6.3.1.2. Nemzetbiztonsagi ellenrzés kezdemMENYEZESE ........cccviriiieiiiiiiii ettt 67

TR e T8 0 T 0= 011V 2 == = SR U SRR 67
3.1.6.4 EljAras a jOgViSZONY MEGSZUNESEKON .......ccccuiieiiiieeeeciee e eeite e e ette e e ettt e e eeteeeesbaeeeesstaeessaseeaeasbaeseasssseeassseaesssesaanns 67
3.1.6.4.1.1. HOZZATErESeK MEGSZUNTELESE .. .veieuiiiiiieetie ettt sttt ettt e e st e et e s bt e s bt e s be e s bt e sabeesneesbaeenseesane 67
3.1.6.4.1.2. Hitelesitd eSzKkOzZOK ErvENYLEIENITESE .....ccciuiie ettt et e e et e e et r e e e eabae e e ebbeeeeabaeeenaneeas 68

I S B B T - 1< e Y4 - | = L USRS RT 68
3.1.6.4.1.4. ESZKOZOK VISSZAVETEIE ...ttt sttt s e 68

3. 1.6.4.0.5. FOIYEONOSSAG. .. ueiiieiii ettt ettt ettt e e ettt e e e bt e e e e ta e e e etaeeeeeabaeeeesbaeesabsaeeastaeeeesaseeeasbaaeeaabaeaeanteeeeannaeas 69
FEIAd@TOK ALA0ASA .. e uee ettt ettt b e bbbt e s h e s bt sbe e s bt e bt e bt ea b e eh e e e bt e b e et e e beeabeeatesaeenas 69
3LL1.B.4.1.6. EFLESIEES ...oueeieeeriecici ittt 69
30604, 1.7, THOKEAITAS ..ottt ettt ettt ettt et e at e s bt e s bt e bt et e e abesabesheesbe e beeabeeateeheeebe e beenbeenbeentesaeesaee 69
3.1.6.4.1.8. JOGSEITESEK MEEEIGZESE .......eveeeeeeiie ettt ettt e e e e ettt e e e et e e e e abeeeesabaeeeesbaeeeeasaeaeensbeaeansteeeennseeas 69
3.1.6.5 Az athelyezések, atiranyitasok és Kirendelések KEZEIESE .........uuiieruiiiiiiiee e rre e e 70
3.1.6.5.1.1. EIGZELES EIIENGIZES ....cneeeieieeiiteeteee ettt ettt et b e b ettt e she e sbe e be et e et e eateebe e b e e be e be et e saeesae 70
3.1.6.5.1.2. ENGEAEIYEZESI EIJATAS.......eeiiiiiie ettt e et e e e ettt e e e etbe e e e tbeeeeeabaeeeesbeeeeanbaaeeetbeaeaateeeeaanaeas 70

I 0 T80 0 R Y [0 1Y 2 == = SRS 70



Informatikai biztonsagi szabdlyzat V2.0 -2022.

N B TR 00 B B - [ (Y4 = - LSS UURT 70
3.1.6.6. Az Szervezettel szerz6déses jogviszonyban allé (kllsd) szervezetre vonatkozo kdvetelmények.........ccouvveeenees 70
3.1.6.6.1.1. Felel&sségek, Feladatok Meghatarozasa .........cocueeiiiiiieiiiiiiie et 70
3.1.6.6.1.2. KOVELEIMENYEK ... ittt sttt st e et e s b e e e bt e s b e e e bt e sbee s bt e sbaeenneesane 71
3.1.6.6.1.3. DOKUMENLACIOS KOVETEIMENYEK ....veiieeiiee ettt e e et e e e e tae e e eaae e e e ntaeaeennsneesnnneas 71
3.1.6.6.1.4. TAJEKOZtatAS KOTEIEZETESEE .. eeutiieueieiitieetee ettt et b e ettt e s bt e s b e e s bt e s beeeneesane 71
316,615, EHENGIZAS ...ttt ettt e st e et e s bt e e bt e st e et e e bt e e bt e s bt e e bt e s bt e e nee e beeennee st 71
3.1.6.7. FEGYEIMI INTEZKEUESEK ... .ccceeeeeeiiee ettt e e st e e et e e e s tte e e e sataeeeeastaeeenseeeeansseeeassseesnssseeesnsseeeanns 71
R IR T 0t B =1 - 1 - 1] T o PO PO OO PO PO P PRSP PUPUPPOTUPPRUPROt 72
3.1.6.7.1.2. JOGH ©SZKOZOK ....eeenerieieeeitteiee ettt ettt sttt sttt skt e bt bt e et e s b et e bt e s be e e bt e s bt e e bt e s baeenneenane 72

I s TR = 1Y Y o T oYL= o =1 <Y SRRt 72
3.1.6.9. Viselkedési szabalyok @z INEINELEN ....c.eiiiiiiiee ettt et s e s e sreesanee s 73
Az Internet hozzaférés biztonSAgi @lGITASAI . ..ueiiueiiiiiiii e sttt 73
Korldtozasok az Internet haszndlatdban ............ooeoiiieriiiiii ettt 74
Az Internet hozzAfEreSek @IIENGIZESE .......ooiuiiiiii ettt st e s e e st et e st e e sabeesneesanee s 74
3.1.6.9.1.1. INfOrmMAciOK NYIIVANOSSARA ....eeruviieueiiiiieeiee sttt ettt e e st e et e s b e e s bt e s bt e sbeesbeeeneesabaeenneesane 74

[ (o101 =T o S SRR 74
3.1.6.9.1.2. TIlHOtt tEVEKENYSBEEK ..cneveiiieitieeee ettt ettt et e bt e bt e s bt e e bt e sbeeeneesbeeeneesane 74
3.1.6.9.1.3. SzervezettSl idegen teVEKENYSEEEK .....ccc..ei i 75
3.1.7 TUAGTOSSAZ €S KEPZES...cccevieieeiieeeectiee ettt ettt e e et e e e e ttte e e e ttaeeesabbee e e staeeeassaaeeaatsesaassaeessseseeastaeseanssssessseaeeansresaanses 75
I O R (- [ o T =1 = = 1TSS 75

R O 0 0 I 1o Y =T g = o =T o= SRR 75
IR O R B \F- T o) 1 Ty Y =T = SO SRS USRI 75
3.0.7.0. 1.3, INFOrMACIOCSEIE ... ittt ettt et s he e bbbt et s aee s bt e sbe e b e e bt e a bt e ateebe e b e e beeabeenbesaeenae 75
3.1.7.2. KEPZESH @IJAIASIENG ..cneveiiiieeiee ettt ettt ettt ettt ettt e bt e s bt e e s bt e s a b e e a bt e she e e ht e e sa b e e sht e e sabeenabeesabeeeabeesareenaree s 76
3072, 1.0, KINIFAEEAS .ottt st b ettt e at e s bt e s b e e ket e e abesabesbeesbe e bt eab e eateeseeebe e b e et e e beennesaeenae 76

I O B oY (01 1Y 2 == = SRR RT 76
3.1.7.3. BiztONSAg tUAtOSSAZ KEPZES ......evveeieieiiee e ctee et ettt e st e e et e e st e e e st e e eesteeesnseeeeantaeeeanntseesnnseeeesnsreenannes 76
3.1.7.3.1. FEINASZNAIOK KEPZESE ...ttt e et e e et e e e et e e e et e e e e e abaeeeesbseeeeasaeaeensbeaeaasteeeennseeas 76
3.1.7.3. 1.0, UJFRINASZNAIOK ...ttt ettt e ettt ettt et s e et et et et et sesea et st e s e e st e te s eaerennseennas 76

T8 A T V- | o . 1TSS P PSR PR PRP 76
3.1.7.3.1.3. RENUSZEIESSEE ... cnuvieieeteieeeeieeeeeetteeeeetteeeeiteeeeeebeeeeaaaeaeaasseeaeastaeeaastesesasssaaeanssesaeassseesansaaeeansseaeasseeeeansenas 76
3.1.7.5. Szerepkor, vagy feladat alapl biztoNSAZi KEPZES........ooocuvieieiiiie ettt ettt e et eeta e e e e breeeenes 77
3.1.7.5.1. SZerepkOrok SZEINTi KEPZES .....uueeieiiii ittt e e e et e st e e e st e e e e ate e e snae e e e e rreeeantaeeennnees 77
3.1.7.5.1.0. EIGZELES FRIKESZUIBS ......cneieeieeeeeteee ettt ettt s ht e sbe et e bt e b e eat e e beenbe e beebeeatesaeesaee 77
BL0.7.5.1.2. VAILOZAS ettt ettt ettt a e s bt ettt et she e e bt e bt e ke e a b e s he e ehe e she e bt e bt eateeheeehe e ke e beebeentesaeenae 77

I O 0 T80 0 T (=T Vo £ =Y <Y<Y -SSR 77



Informatikai biztonsagi szabdlyzat V2.0 -2022.

3.1.7.6. A biztonsagi képzésre vonatkozd doKUMENTACIOK ...........uuiiiiiiiiiee e e e barae e 77
3.1.7.6.1.1. KEPZESeK dOKUMENTAIASA .......eeeeeiiiii et e e e e re e e s be e e e sata e e e esaeeesssaeeesnsreeeasseeesnnneeas 77
3.1.7.6.1.2. A dokumentumOK MEEGIZESE .....cc..eeiiiiiiieiiieetee ettt ettt ettt e et e bt e et e st e s bt e sabe e s bt e s beeenneesane 77

IMEEHTEKEITEK ...ttt ettt ettt e b e e bt e bt e s bt e e bt e e abe e e be e e bt e e abeeebb e e ssbe e bt e e saneeaneeesaneennees 79
1. sz. melléklet: Biztonsagi esemeények KiViZSZaAlASa.......cccuiiiiiiiiiiiiiiie e e e are e e s rare e e e s tr e e eeanes 80
2. 5z. melléklet: Fizikai DelEPESi KEIEIEM....cou i it e e e e s st e e e s bt e e s s bae e e sabeeesnaseeas 81
3. 52. melléklet: BEIEPESI NAPIG .....oiiiiiieeee ettt ettt et e bt e e bt e s b e e e bt e s be e e bt e e beeenneenane 82
4. 5z. melléklet: VAItOzZtatasi KEreIEm ... ..o ittt s s e s e sreeneenne e 83
5. 52. melléklet: TESZtel@si JEEYZOKONYV ...ccuiiiiiiiiiieeie ettt st e be e s b e e bt e s beeeneesane 85
6. sz. melléklet: Hozzaférési jJOGOSUItSAG IGENYIG......cc.uiiiiiiiiiiiiee et s 86
7. sz. melléklet: HAl0zati JOGOSUITSAZ IZENYIG ......c..eveeiiiiieeeee e et e et e e tte e e e eabe e e e e aba e e e eataeeeeanaeas 88
8. sz. melléklet: Karbantartasi NAPIG ........ooouiiiiiiiee ettt sttt s bt eaee 91
9. sz. melléklet: Uzembe helyezési JEZYZBKONYV ......c.c.cvevivieiieeieiereeteteteteeee ettt et es st es et st s tetess s s eseseseseaes 92
10. sz. melléklet: Biztonsagi osztalyba és sZinthe SOr0IAS ..........eiieiiiii i et 94
ALAPTOZAIMAK ...ttt ettt et e he e s bt eeh et e s h b e e at e s abe e e at e e st e e eabe e s beeeabeesneeeaneenn 95
SzZOftVerhasznalati POITIKA........ueiuiieeee e sttt st s ab e st e e s b e e st e e sabeesanee s 104
[ T Ty Ao b= 1 [ T =<1 0177 (o] F-Y o TR USRS 105
EIfOBAUO NYIIALKOZAL .. .ottt e sttt e st e e bt e e s ab e e bt e e sateesae e e sabeesateesaneennees 106

10



Informatikai biztonsagi szabalyzat V2.0 -2022.

1. BEVEZETES

Napjainkban szinte minden folyamat és nyilvantartds informatikai (tovabbiakban IT) eszk6zokon és rendszereken keril
rogzitésre, ezért ezek védelme kiemelt feladat.

2. A2013. EVIL. TORVENY

az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagaradl.

A nemzet érdekében kiemelten fontos - napjaink informacios tarsadalmat éré fenyegetések miatt - a nemzeti vagyon
részét képezé nemzeti elektronikus adatvagyon, valamint az ezt kezel6 informacids rendszerek, illetve a létfontossagu
informacids rendszerek és rendszerelemek biztonsaga. Tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen
elektronikus informacids rendszerekben kezelt adatok és informacidk bizalmassaganak, sértetlenségének és
rendelkezésre allasanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kord,
folytonos és a kockdazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme.

INFORMATIKAI BIZTONSAGI SZABALYZAT

3.1.1.1.1. AZ ERINTETT SZERVEZET

A Budapest lIl. Ker. Obuda-Békasmegyer Onkormanyzata Kéltségvetési Szerveket Kiszolgald Intézmény (tovabbiakban
Szervezet)

3.1.1.1.1.1. ERVENYESSEG

Jelen szabalyzat kiadasaval a korabban érvényben lévé Informatikai Szabalyzatok hatalyukat veszitik.
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3.1.1.1.1.2. FELULVIZSGALAT

A szabalyzatot évente szikséges frissiteni, de abban az esetben, ha az informatikai kornyezetben jelent8s valtozas
torténik, haladéktalanul feltl kell vizsgalni.

A folyamatos vezetdi, IT biztonsdagi felelSsi ellen6rzések mellett a megfelel6ségeket belsé felilvizsgalatok, ill. kiilsé,
flggetlen fellilvizsgalatok lefolytatasaval id6szakonként vizsgalni sziikséges. A feliilvizsgalatoknak az IT biztonsagért
felelGs vezet6 kezdeményezésre legaldbb évente (ill. nagyobb valtozdsok esetén a valtozast kovet6en) meg kell
torténnie.

A vizsgalatok sordn feltart eltérésekre a kockazatokkal aranyos helyesbité és megel6z6 intézkedéseket kell végrehajtani.
Az intézkedések kezdeményezése az IT biztonsagért felel&s vezet6 tesz javaslatot.

Amennyiben a vizsgdlatokhoz szoftvereket, teszt adatbazisokat kell hasznalni, Ugy ezeket hozzaférési szempontbdl
elkulonitetten kell kezelni. Az éles rendszereket, meg kell védeni az illegélis betekintés, mddositas ellen. A vizsgalatokat
ugy kell tervezni, hogy biztositott legyen a kell6 mélység, de a vizsgalat a bizalmassagi, sértetlenségi, rendelkezésre allasi
kovetelményeket ne sértse.

A jogi, torvényi vagy szerz6déses kotelezettségek betartasa érdekében a kovetkezGket kell rogziteni:

- Arelevans jogszabalyok kdvetésének szabalyai
- Arendelkezésre all6 licence-ek
- Adatvédelmi nyilvantartasok

A szabalyzat eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat, valamint a maddositas
elvégzése az informatikai rendszerek biztonsagaért felels személy (tovabbiakban: informdacidbiztonsagi felelGs,
roviditve IBF) feladata. A mddositasok engedélyezése és az Ujabb valtozat jovahagydsa a Szervezet vezetGjének
hataskore.

3.1.1.1.1.3. JOGOSULTSAGOK

Jelen szabalyozas a KSZKI tulajdona, tartalmanak megismerésére, csak a Szervezet dolgozdi, illetve az informatikai
Uzemeltetésben részt vevd, kiilsé partnerek jogosultak. A dokumentumot masolni, sokszorositani, illetve illetéktelen
személyekhez juttatni tilos.

3.1.1.1.2 MEGHATAROZASOK

3.1.1.1.2.1.1.CELOK

Az Informatikai Biztonsagi Szabdlyzat (tovabbiakban IBSZ) elsGdleges célja a Szervezet informatikai rendszereinek a
jogszabdlyoknak megfelel6 biztonsagos és attekinthet6 mikodtetése, illetve a szamitastechnikai eszkdzok
beszerzésének informatikai biztonsagi szempontbdl térténd szabalyozdsa. A Szervezeten belili egységes biztonsagi
szabalyozas kialakitasa, melynek soran a rendszer biztonsagi m(ikodését hivatottak a bevezetett szabdlyok biztositani.
Az informatikai biztonsagi intézkedésektdl csak akkor varhaté megfelel6 eredmény, ha azokat elGirasszeriien hasznaljak
és alkalmazzak.

Az IT Biztonsagi Szabdlyzat tovabbi célja, hogy meghatdrozza az IT biztonsaggal kapcsolatos feladatokat és
felel6sségeket, megteremtse a szamon kérhetdség alapjait. A dokumentumnak az alabbi részletes céljai vannak:
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e Hatdrozza meg az IT biztonsag szervezeti kereteit, az IT biztonsagi feladatokat ellaté szerepkdroket, azoknak a
feladatat, felel6sségét és hatdskorét,

e Hatadrozza meg az IT biztonsagi intézkedések miikodtetésével 6sszefliggd feladatokat, amelyeket a mindennapi
mikddés soran végre kell hajtani, alkalmazni kell,

e Hatdrozza meg az IT biztonsagi intézkedés végrehajtasanak felelGsét, akin szamonkérheté a biztonsagi
intézkedések miikddtetése, alkalmazasa.

e Hatdrozza meg az IT Biztonsagi intézkedés végrehajtasdban, alkalmazasaban kdzrem(ikodé egyéb szereplSket,
érintettjeit és azok feladatait.

Az Informatikai Biztonsagi Szabalyzatban meghatarozott biztonsagi intézkedések részletes végrehajtasi utasitasait,
eljarasait kapcsolédé dokumentumok, mint példaul Gzemeltetési kézikonyvek, felhasznaldi kézikonyvek tartalmazzak.

Jelen dokumentum a Szervezet magas szint(i Informatikai Biztonsagi Szabalyrendszere (IBSZ), amely tdmaszkodik az
ISO/IEC 27001:2013 nemzetkdzi szabvany kdvetelményeire, felépitése a szabvany felépitését csak részben koveti, illetve
megfeleltethet&séget biztosit a 2013. évi L. tv és a kapcsolddd Kormanyrendeletek el6irasainak.

A szabalyzat tartalmazza a Szervezet minden alrendszerére érvényes informatikai biztonsagi szabalyokat.

3.1.1.1.2.1.3. A SZAMITASTECHNIKAI RENDSZEREK UZEMELTETESENEK, FENNTARTASANAK CELJA

A Szervezeten belll talalhatdé szdmitastechnikai rendszerek létének kizardélagos célja a munkavégzés biztositasa. Ezért
ezen eszkdzok, a rajtuk zajlé folyamatok, a felhasznald altal kifejtett aktivitas és a tarolt adatok a munkaltaté altal
barmikor ellendrizhet6ek és rogzithet6ek fliggetlenil attdl, hogy a magancéli haszndlat engedélyezett-e valamely
felhaszndlé szdmara vagy sem.

3.1.1.1.2.1.3. A SZABALYZATHOZ KAPCSOLODO DOKUMENTUMOK

- Szervezeti és M(ikodési Szabalyzat

- Munkakori leirasok

- Tlizvédelmi Szabalyzat

- Beszerzési Szabalyzat

- Selejtezési Szabalyzat

- Iratkezelési Szabalyzat

- Adatvédelmi és adatbiztonsagi szabalyzat
- Biztonsagi Osztalyba sorolas

- Kockazatelemzés

Amennyiben a Szervezet ugy itéli meg, hogy esetében célszer(ibb a fenti dokumentumok kialakitdsa helyett valamely
kérdéskort kozvetlenil az IBSZ-ben szerepeltetni, Ugy ezt megteheti.

JOGSZABALYOK

- 1999. évi LXXVI. térvény a szerzGi jogrol (tovabbiakban: Szjt.);

- 2011. évi CXIl. torvény az informaciés dnrendelkezési jogrdl és az informaciészabadsagrdl (tovabbiakban:
Infotv.);

- 2012. évi l. torvény a munka torvénykonyvérdl

- 2012. évi C. térvény a Blintet6 Torvénykonyvrdl.

- 2013. évi V. torvény a Polgari Torvénykonyvrél

- 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl (tovabbiakban:
Ibtv.);
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- 26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz6l6
torvényben meghatarozott vezet8i és az elektronikus informaciés rendszer biztonsagaért felels személyek
képzésének és tovabbképzésének tartalmardl;

- 41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616
2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkdzokre,
termékekre, tovdbba a biztonsagi osztdlyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrdl
(tovabbiakban: technoldgiai végrehajtasi rendelet);

- 42/2015. (VIIl. 15.) BM rendelet az elektronikus informacidbiztonsagrél sz616 torvény hatélya ala tartozé egyes
szervezetek hatdsagi nyilvantartasba vételének rendjérél;

- 2015. évi CXXX. torvény az e-kartya megvaldsitasahoz szikséges egyes torvények, valamint az allami és
onkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. térvény modositasarol;

SZABVANYOK, AJANLASOK

- MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Az informdacidbiztonsag-irdnyitdsi rendszerek.
Kovetelmények;
- ISO/IEC 27002:2013: Az informacidbiztonsag iranyitasi gyakorlatanak kézikonyve;

3.1.1.1.2.1.2.HATALYOSSAG

A Szabalyzat hatdlya kiterjed — az érintettek korén keresztiil:

SZERVEZETI-SZEMELYI HATALY

A szabdlyzat szervezeti hatdlya a Szervezet valamennyi olyan szervezeti egységére kiterjed, amely a Szervezet
informatikai rendszereit hasznadlja, Gizemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit és ellendriz.

A szabdlyzat személyi hatdlya kiterjed a Szervezettel munkavégzésre iranyuld barmely jogviszonyban all6 természetes
és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Szervezet informatikai rendszereivel (azt hasznaljdk,
Uzemeltetik, fejlesztik, telepitik, javitjak stb.), igy

- amunkaviszony alapjan foglalkoztatott alkalmazottakra;

- aSzervezettel szerz6déses kapcsolatban allé természetes és jogi személyekre;

- mas szervezetek képviseletében a Szervezet munkahelyein vagy ezek kdrnyezetében tartdzkodd személyekre;
- arendszer barmely részén karbantartast végz6 tamogatd személyzetre.

TARGY!I HATALY

A szabalyzat targyi hatdlya kiterjed az Szervezet informatikai rendszereire, igy az informatikai rendszert alkoté
- kornyezeti infrastruktura elemeire;
- hardver eszk6zokre, készlilékekre, berendezésekre;
- szoftverekre;

- adathordozdkra;
- dokumentacidkra.

A tdrgyi hataly kiterjed tovabba az informatikai rendszerekben rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra.

TERULETI HATALY

A szabalyzat terileti hatdlya kiterjed a Szervezet kozponti és minden egyéb telephelyére. Tovabba mindazon
terlletekre, ahol a Szervezet informatika hasznalatdval a tevékenységét kifejti, fluggetlenil annak geografiai
elhelyezkedésétdl.
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A szabalyzat terileti hatalya nem terjed ki a Szervezet tulajdondban 1évG, de bérlének tartés hasznalatra atadott fizikai
terililetre abban az esetben, ha a bérl§ semmilyen mdédon nem csatlakozik a Szervezet informatikai infrastrukturajahoz.

IDOBELI HATALY

A szabdlyzat a” Zaré6 rendelkezések” fejezetben meghatarozott napon Iép hatalyba.

3.1.1.1.2.2. SZEREPKOROK

A szabdlyozott informatikai kdrnyezetben az alabbi szerepkorok léteznek:

- Adminisztrator

- Adatgazda

- Rendszergazda

- Informatikai Biztonsagi felel6s

- Informatikai Biztonsagért felelGs felsGvezetd
- Informatikai Vezet6 (Informatikai csoportvezetd)
- Felhasznalé

- Kulsé tanacsadé

- Kils6 — er6forrast biztositd szolgaltato

- Kilsé karbantarté

- Vendég

- Biztonsagi auditor

3.1.1.1.2.3. SZEREPKOROKHOZ RENDELT TEVEKENYSEG

A meghatarozott szerepkorokhoz az alabbi tevékenységek tartoznak:

- Adminisztrator

A rendszer belsé karbantartdsat és feligyeletét végzi.
- Adatgazda

Fenntartja az adatok sértetlenségét, bizalmassagat.
- Rendszergazda

Az adott rendszer rendelkezésre allasat biztositja.
- Informatikai Biztonsagi felelGs

A biztonsagi allapot, és kornyezet felligyelete, ellenérzése, javaslattétel.
- Informatikai Biztonsagért felelGs fels6vezets

Az informatikai biztonsag fenntartdsanak feltételeit biztositja.
- Informatikai Vezetd (Informatikai csoportvezetd)

Koordinalja és iranyitja az informatikai szakteriletet.
- Felhasznalé

A jogosultsaganak megfelel6 rendszerek, szakszer(i hasznalata
- Kiilsé tanacsadd

Igény szerinti tanacsadodi tevékenység
- Kiilsé — er6forrast biztositd szolgaltato

Az lizemeltetéshez sziikséges er6forrasok biztositasa, ezek karbantartasa, javitasa.
- Kiils6 karbantarté

Kiszervezett tevékenységek elvégzése.
- Vendég

Céljanak és engedélyeinek megfelels tevékenységek végzése.
- Biztonsagi auditor
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A biztonsagi allapot felllvizsgdlata, tanusitasa.

Folyamatosan kdvetni kell az IT biztonsag tekintetében relevans jogszabalyokat és a Szervezet altal kotott szerz6dések
IT biztonsagot érintd 6sszetevGit. Az informatikai biztonsagot meghatarozo belsé szabalyozast a relevans jogszabalyok
valtozasa esetén aktualizalni szlikséges.

Az informatikai biztonsagot érint8 jogszabalyok valtozasdnak kovetése az IT biztonsagért felel6s vezetd feladata. A
jogszabalyok megvaltozasa esetén az IT biztonsagért felelGs vezet6 feladata, hogy szlikség esetén javaslatot tegyen
intézkedésekre, folyamatok, eljarasok mddositasara. Amennyiben szerz8dés keretében keletkezik uj, informatikai
biztonsagra vonatkozd kovetelmény, a projektvezets feladata a kdvetelmény jelzése az IT biztonsagért felelGs
vezetének.

A szoftverek jogtisztasdganak betartdsa érdekében a szoftverek hasznalatahoz sziikséges licenszekrél nyilvantartast kell
vezetni. A licence nyilvantartas kérdése hozzakapcsolddik mas IT eszkdzok nyilvantartasahoz. A licenszek nyilvantartasa
az IT Uzemeltetés, a nyilvantartas értékelése az IT biztonsagért felel6s vezeté feladata. Amennyiben licensz-igény
kovetkezik be, az IT biztonsagért felel&s vezet6 tesz javaslatot a probléma feloldasara.

Az Informacids dnrendelkezési jogroél és az informacidszabadsagrol sz6l6 torvénynek vald megfelelés érdekében el kell
késziteni és folyamatosan naprakészen kell tartani a térvény altal elGirt adatvédelmi nyilvantartasokat. A nyilvantartasok
elkészitése és karbantartdasa az adatvédelmi felelGs felelGssége. A nyilvantartds elkészitéséhez az Adatgazdaknak
informaciét kell nyajtaniuk.

3.1.1.1.2.3. SZEREPKOROKHOZ RENDELT FELELOSSEG

A meghatarozott szerepkorokhoz az alabbi felel§sségek kapcsolddnak:

- Adminisztrator

FelelGs a rendszer sértetlenségéért.
- Adatgazda

FelelGs a rendszer bizalmassagaért.
- Rendszergazda

Felel&s a rendszer rendelkezésre alldsaért.
- Informatikai Biztonsagi felelGs

A biztonsagi allapot, kérnyezet fenntartasaért és fejlesztéséért felel.
- Informatikai Biztonsagért felelGs fels6vezetd

Felel a sziikséges eréforrasok biztositasaért, a szabalyok betartasaért.
- Informatikai Vezetd (Informatikai csoportvezetd)

FelelGs a terilet szakszer(, és jogszer(i mikodéséért.
- Felhasznalé

Felel az altala hasznalt rendszerekben rogzitett adatok hitelességéért, és a szabalyok betartasaért.
- Kiilsé tandcsadd

A szakszer( és jogszer(i tanacsaddi tevékenységéért.
- Kiils6 — er6forrast biztositd szolgaltato

Az lizemeltetéshez sziikséges eréforrasok rendelkezésre allasaért felel.
- Kiils6 karbantarté

A Kiszervezett tevékenységek elvégzéséért.
- Vendég

Az engedélyezett tevékenysége korében rogzitett, dtadott adatokért, és a szabalyok betartasaért felel.
- Biztonsagi auditor
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Jogszabalyban vagy szabvanyban rogzitett dllapot tanusitasaért, a tevékenysége sordn feltart hidnyossagok
kozléséért felel.

3.1.1.1.2.4. ALTALANOS SZABALYOK

A felhasznald jogosult e szabdlyzat megismerésére, a munkavégzéséhez sziikséges informatikai infrastrukturahoz valé
hozzaférésre.

A felhasznald nem jogosult a magancélu felhasznalds sordn keletkezett anyagainak elkiilénitésére és taroldsdra a
munkaallomasokon.

A felhasznald kételes e dokumentumban leirt szabdlyokat betartani. E dokumentumtdl egyéni megegyezés keretében
el lehet térni. Az eltérést jova kell hagynia az IT csoportnak, vagy az IntézményvezetGnek.

Az informatikai rendszer elemeit a felhaszndlonak rendeltetésszer(ien kell hasznalnia hardverek, szoftverek és
szolgaltatasok tekintetében egyarant. A felhasznaldé az eszkdzoket csak a felel6s vezet6 vagy e szabalyzat kifejezett
engedélyével hasznalhatja munkajan kivili célra.

A felhasznald koteles egyuttm(ikédni a rendszeriizemeltetésért felels személyekkel (lizemeltetdk) olyan esetekben,
amikor a felhasznalo tevékenysége az informatikai rendszerrel kapcsolatos feladatokat general.

A felhasznaldi jelszé felhaszndldsaval tortént valamennyi tevékenységért az adott felhasznald kizardlagosan felel.
A felhasznalé nem jogosult 6nalldan, az izemeltetével vald egyeztetés nélkil szoftvert telepiteni a gépére.

Afelhasznalé nem jogosult 6nalléan, az GizemeltetGvel vald egyeztetés nélkiil szoftvert tordlni a gépérél, még akkor sem,
ha atvételkor nem szerepelt a hivatkozott szoftver a nyilvantartasban.

A felhaszndld nem jogosult 6ndlléan, az lizemeltetével vald egyeztetés nélkil az altala hasznalt szoftver, vagy modul
modositasara, frissitésére, sem ezek automatizalt végrehajtasanak engedélyezésére, tiltasara.

SZOFTVEREK TELEPITESE — MODOSITASA — TORLESE

A felhaszndalé nem jogosult a Szervezet szoftvereit magancélra lemasolni, sem mas gépre telepiteni.
A felhasznald a Szervezet szoftverhaszndlatra vonatkozd politikajat koveti.

Az Informatikai biztonsagi felelGs legalabb évente attekinti a szoftverhasznalati tevékenységeket, és errél jelentést készit
az informatikai vezetének.

HARDVEREK KEZELESE

A szamitogépeket szétszedni, konfiguracidjukat, bedllitdsaikat és a rajtuk 1évé jelzéseket (pl. nyilvantartdsi szam, gyari
szam stb.) megvaltoztatni szigoruan tilos! Amennyiben e jelolések sériilését, eltlinését észleli a felhasznald, koteles azt
haladéktalanul bejelenteni az izemeltetének.

Az asztali és hordozhatd szamitdgépek konfigurdcidjat és jelzéseit kizardlag az Gizemeltets szakemberei valtoztathatjak
meg, még abban az esetben is, ha ez id6szaki miikodésképtelenséget okoz.

Az asztali szamitogépek és mas informatikai berendezések fizikai helyének, gyengedramu informatikai kabelezésének
megvaltoztatdsdra kizardlag az (izemelteté szakemberei jogosultak. A kabelezés megvaltoztatasanak mindsil a kilsé
perifériak kabeleinek csatlakoztatdsa/mddositasa.

Az asztali szamitégépek villamos kabelezésének megvaltoztatasara kizardlag az lizemeltetd szakemberei jogosultak.
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A felhasznaldé koteles a haszndlatra kapott eszk6zok kils6 fellletének tisztan tartasardl gondoskodni. A tisztitdshoz
szlikséges kellékanyagokat és igény esetén a betanitdst az lizemeltetd biztositja.

Tartozkodni kell minden olyan tevékenység végzésétél a berendezések kozelében, ami az Uzemszer(i mikodést
akadalyozni képes, illetve hiba, vagy elektromos zarlat okozdsara alkalmas.

MOBIL ES HORDOZHATO ESZKOZOK HASZNALATA, CSATLAKOZTATASA

A mobil eszkdzok abbdl adéddan, hogy hasznalatba keriilnek a belsé védett kdrnyezeten kiviil is, kiilonos korultekintést
igényelnek. A felhasznalé felel6s a mobil eszkoz fizikai védelméért, lopas elleni védelméért, és a megfelel§ kdrnyezetben
valé haszndlatdért.

A mobil eszkdzt tilos autéban hagyni, nyilvanos helyen lopas lehetdségének kitenni: példaul, de nem kizardlag asztal
mellé letett taskaban tarolni, barmilyen kiils6 zsebben tarolni, lezaratlan belsé zsebben tarolni.

A mobil eszkozt tilos Ugy idegen haldzaton hasznalni, hogy a felhasznalé nem bizonyosodott meg az informatika altal
elGirt adatvédelmi eszk6zok helyes miikodésérdl a mobil eszkdzon.

A mobil eszk6zokodn a haldzat helyére, illetve elérési adataira utalo feljegyzést, biztonsagi mentést tarolni tilos.

A mobil eszk6zok elektromos, illetve adathalézatra torténd id6szaki, vagy allandé csatlakoztatasa engedélyhez kotott.

E-MAIL HASZNALATA

A Szervezet a sajat levelez6rendszerét hasznalja.

A Szervezet alkalmazottai amennyiben munkajuk indokolja, hozzaférést kaphatnak az elektronikus levelezési
rendszerhez.

A kozponti, Szervezeti levelez6rendszer kizardlagos célja a munkavégzés. A felhaszndlé nem jogosult magancélra
hasznalni a levelezGrendszert.

Az Szervezet altal kiosztott minden e-mail cim a munkavégzést, ligyek intézését szolgalja figgetlenil attdl, hogy egy-egy
felhaszndld személyéhez kotott az elnevezés. A levelezésbe a munkaltaté betekinthet. A Szervezet jogosult az e-mail
cimmel és az ottani adatokkal minden egyéb mliveletre is, példaul, de nem kizdrdlag: atirdnyitani, megsziintetni,
automatikus valasziizenetet applikalni, biztonsagi mentést késziteni a levelekrdl, azokat tarolni, letordlni, publikalni,
megosztani mas felhasznaldkkal a céges munkavégzés céljabal.

A munkadllomasokon szigoruan tilos a maganlevelezés mellékleteinek, csatolmanyainak megnyitdsa, illetve ezek
tarolasa.

A fogadott levelekben szigoruan tilos megnyitni, a nem ellendrzoétt tartalmd mellékleteket, ismeretlen linkeket.

AZ ELEKTRONIKUS LEVELEZES BIZTONSAGI ELOIRASAI

Az elektronikus levelezés a Szervezet informatikai rendszereinek biztonsagara nézve az egyik f6 veszélyforras, ezért az
elektronikus levelezés biztonsaga érdekében az alabbi elGirdsokat kell betartani:

- A szamitégépre telepitett, naprakész (legalabb naponta frissiilé) virusadatbazissal rendelkezd virusvédelmi
szoftver nélkul tilos az elektronikus levelezés hasznalata. Jelenteni kell a Helpdesk-en, ha valamilyen oknal
fogva a szamitégépen nem fut virusvédelmi szoftver, vagy nem frissil a virusdefinicids adatbazisa és a szoftver
azt jelzi, hogy az adatbazis elavult.

- Tilos megnyitni a virusvédelmi szoftver altal fert6zottnek jelzett leveleket, ezeket megnyitas nélkil téréini kell.

- Az elektronikus levélben kiildott virusok altaldban csatolt fajlként érkeznek. Mivel a virusvédelmi szoftverek
nem ismernek fel azonnal minden Uj virust vagy virusvaltozatot, a szamitégép akkor is megfert6z6dhet, ha
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naprakész a virusvédelmi szoftver virusadatbazisa, ezért a csatolt fajlok megnyitdsakor mindig dvatosan kell
eljarni.

- A fokozott virusveszély miatt tilos a nem megbizhaté forrasbdl szarmazé levelet, azok levélmellékletét
megnyitni, a levélben talalhatd internetes hivatkozasokra (linkekre) kattintani. A forrast nem megbizhatdnak
kell tekinteni, ha

e a levél feladdja nem ismert (az is el6fordulhat, hogy ismerdstdl érkezik egy virusos levél, akinek a
szamitogépe megfert6z6dott és tudtan kivil terjeszti a virust);

e alevél nyelve nem vart, nem kiilféldi partnerrel folytat a felhasznald levelezést (a sok veszélyes levél
idegen nyelv(, ezért ezeket a leveleket fokozott figyelemmel kell vizsgalni);

e alevél cimzettje kdzt sok, nem ismert személy szerepel;

e alevél targya nem illeszkedik a Szervezet ligyviteli folyamataihoz;

o levélszemétre jellemz8 csalogaté szovegeket tartalmaz nyereményrél vagy pikans képekrdl, vagy
valamely megvasarolhato terméket vagy szolgaltatast reklamoz stb.;

e afelhasznald szamara ismeretlen kiterjesztési vagy tiltott csatolt fajlokat tartalmaz.

A ,Levélszemét” mappdba érkezé leveleket a kéretlen leveleket sz(ir6 szoftver mindsitette levélszemétnek. A szoftver
nem minden esetben dolgozik helyesen, lehetnek az tigyviteli folyamathoz tartozé levelek is a mappaban. Az itt taldlhatd
levelek megbizhatdsagat fokozott figyelemmel kell vizsgalni.

Tilos valaszolni olyan levelekre, amelyek arra szélitanak fel, hogy a Szervezet biztonsagi rendszerérél vagy a felhasznald
sajat hozzaférési adatairdl (felhasznalonéy, jelszo) adjon tdjékoztatast.

A levelez6 szervert is el kell latni olyan hatékony virusvédelmi szoftverrel, amely megakadalyozza a fert6zések
elektronikus levelekben torténé terjedését.

TILTO RENDELKEZESEK AZ ELEKTRONIKUS LEVELEZESRE VONATKOZOAN
Az elektronikus levelezés haszndlata soran nem engedélyezettek az aldbbi tevékenységek:

Szigoruan tilos a levelezési rendszeren keresztil olyan tartalmu levelet kiildeni, amely mas természetes vagy jogi
személy személyiségi, illetve egyéb jogait sérti (pl.: ragalmazas, szerzGi jogok megsértése).

Szigoruan tilos a Szervezet j6 hirnevét veszélyeztet6, a kozizlést sértd, masok vallasi, etnikai, politikai vagy mas jellegl
érzékenységét bantd tartalmu levelek kildése.

Tilos a levelezé rendszeren keresztil belsé haszndlatu, bizalmas vagy titkos dokumentumokat, adatokat a Szervezetbdl
engedély nélkil kijuttatni, illetéktelen személyek részére hozzaférhetévé tenni.

Tilos a beérkezd leveleket a Szervezeten kiviili postafidkba irdnyitani.

Tilos a levelezé rendszerben lanclevelet, azaz olyan levelet tovabbitani, amely arra szolit fel, hogy minél tobb cimzettnek
kildjiink tovabb.

Tilos feliratkozni nem szakmai jellegl, nem az tGgyviteli munkat segit6 hirlevél kild6 szolgaltatasra.

Tilos engedély nélkil a Szervezet teljes cimtara felhasznalasaval szervezeti szint(i korlevelet kildeni. Szervezeti szint(
korlevelet csak az erre kijel6lt (és megfelel6 jogosultsagot kapott) személyek kiildhetnek, ilyen igény esetén a kiildendé
levélmintat nekik kell eljuttatni.

Tilos masvalaki nevében levelet kildeni, kivéve felel6s vezet6i utasitas alapjan.

KORLATOZASOK AZ ELEKTRONIKUS LEVELEZES HASZNALATABAN

Az elektronikus levelezés biztonsaga és a levelez6 szerver védelme érdekében az alabbi levelezésre vonatkozo
korlatozdsok vannak érvényben:

19



Informatikai biztonsagi szabalyzat V2.0 - 2022.

e A postafiokok mérete f6 szabdly szerint 2 Gb. Sziikség esetén ettdl eltéré kapacitdst az informatikai vezet6
kiilon kérésre engedélyezhet.
o A beérkezé levelek maximalis megengedett mérete altaldban 15 Mb.
e A kuldott levelek maximalis megengedett mérete dltalaban 15 Mb. Sziikség esetén ettdl eltér6 kapacitast az
informatikai vezet6 kilon kérésre engedélyezhet.
o A levelezésben nem fogadhatok és kiildhet6k levélmellékletként (még tomoritett csomagban sem) az aldbbi
formatumu féjlok a virusfert6zés veszélye miatt:
- futtathatd fdjlok (.exe, .com, .bat, .cmd, .vbs);
- egyéb programkddot tartalmazé veszélyes fajlok (.dll, .sys, .inf, .bin, .hta, .docm, .xIsm).

A felhasznalék feladata gondoskodni a feleslegessé valt leveleik torlésérdl, a szerveren biztositott tarhely elfogyasakor
a levelek archivalasardl. Az archivalds végrehajtasahoz a Helpdesk-en bejelentve segitség kérhetd az Uzemeltetéstél.

AZ ELEKTRONIKUS LEVELEZES MAGANCELU HASZNALATA
Mivel minden levelezést a Szervezet tulajdonat képez6 vagy altala bérelt informatikai eréforrasok biztositanak, ezért a

levelek is a Szervezet tulajdonat képezik. igy a Szervezet fenntart minden jogot a levelek kezelésével kapcsolatban.

A fentieken tul kerilni kell az Interneten elérhet6 ingyenes levelezési oldalak vagy magan eléfizetésekhez tartozo
postafidkok beliilr6l torténd haszndlatat. Ezeket hivatalos tigyekben hasznalni tilos.

AZ ELEKTRONIKUS LEVELEZES ELLENORZESE

A Szervezet fenntartja a jogot a levelezés forgalmanak napldzasara, a levelezés méretének, gyakorisaganak, és ha
sziikséges tartalmdnak ellenGrzésére, korldtozasdra a levelez§ szerver és az Internet kapcsolat sdvszélességének
hatékonyabb kihasznalasa, valamint a Szervezet informatikai rendszereinek biztonsaga érdekében.

A fenti ellenérzéseket az Uzemeltetés fels6vezetdi, vagy az IBF kérésére esetén végzi.

3.1.1.1.2.5. BELSO EGYUTTMUKODES

A fentiekben felsorolt szerepkdrokben munkat végz6 személyeknek, illetve vallalkozasoknak, a biztonsagi allapot
fenntartdsa, illetve fejlesztése érdekében szoros egylttmikodésben kell eljarniuk. Minden a feladataik végrehajtasat
érint6 koralményt kotelesek dokumentalni, illetve kdzolni egymassal.

3.1.1.1.3. AZ INFORMATIKAI BIZTONSAGI  SZABALYZAT  RENDSZERBIZTONSAGGAL

KAPCSOLATOS TERULETI SZABALYOZASAI

3.1.1.1.3.1. KOCKAZATELEMZES

Az informacidbiztonsagi kockazatelemzés célja, hogy
a) vizsgalja az informatikai rendszerek gyenge pontjait (sérilékenység vizsgélat);
b) feltarja az informatikai rendszerekre haté fenyegetd tényez6ket, veszélyforrasokat (fenyegetettség elemzés);

c) elemezze a veszélyforrasok altal a gyenge pontokon keresztiil bekévetkez6 sikeres tdmadasok bekovetkezési
valdszinliségét és az altaluk okozott kar nagysagat (kockazatelemzés);
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d) valamint kezelje a Szervezet altal el nem fogadhatd kockazatokat (kockazatkezelés). A kockazatelemzés
végrehajtasa sordn a kdvetkez6 Kockazatelemzési és kockazatkezelési eljarasrendet kell alkalmazni:

KOCKAZATELEMZESEK FOLYAMATA
Az IBF-nek évente el kell végeznie az informatikai rendszerek kockazatelemzését a jelen eljarasrendben foglalt

modszertannak megfelelGen.

A kockdzatelemzés eredményét a Kockdzatelemzési jelentésben kell dokumentdlni, amelyet jovahagyas és az érintettek
szamara kihirdetés céljabdl be kell terjeszteni az informatikai vezetd és a Szervezet vezetdje részére.

Jévdhagyas utan az informatikai vezetd iranyitdsdval és a rendszergazda kdzrem(ikodésével a nem tolerdlhato
kockazatokra Kockdzatkezelési tervet kell késziteni, amelyet a Szervezet vezetGjének jovahagyasa utan, (itemezett és
dokumentalt mddon végre kell hajtani.

A kockazatkezel8 intézkedések végrehajtdsa utdn az IBF-nek maradvanykockdzat elemzést sziikséges végrehajtani,
melynek célja, hogy kimutassa a kockazatkezeld intézkedések eredményességét és feltarja az esetlegesen megmaradé
kockdazatokat.

A kockazatelemzést ismételten el kell végezni, ha valtozas kdvetkezik be az informatikai rendszerekben vagy azok
kornyezetében (beleértve az Uj fenyegetések és sérilékenységek megjelenését), tovabba olyan koralmények esetén,
amelyek befolyasoljak az informatikai rendszerek biztonsagi allapotat.

A kockazatelemzést legaldbb évente felil kell vizsgalni, ujra el kell végezni figyelembe véve a valtozasokat.

A kockazatelemzés és a hozza kapcsolédé dokumentumok bizalmas mindgsitésliek. Gondoskodni kell a dokumentumok
megfelel6 védelmérdl. A kockdzatelemzési dokumentumokat kizarélag az érintettek kezelhetik, illetékteleneknek nem
adhatjak tovabb.

KOCKAZATELEMZESI MODSZERTAN

A Szervezetnél alkalmazott kockazatelemzési modszertan réviden a kovetkez6:
Kezdeti helyzetfelmérés

Az informatikai rendszer kockazatelemzésének elvégzéséhez fel kell mérni, meg kell ismerni az informatikai rendszert
és a jelenlegi informacidbiztonsagi allapotat.

A kovetkezé terileteket kell a dokumentacidk bekérésével, illetve szakmai interjuk lefolytatasaval megismerni:
a) Adminisztrativ védelmi intézkedések:

a. aSzervezetre vonatkozod jogszabalyok, szabalyzatok;
b. azinformatikai rendszerre vonatkozé szabalyzatok;
c. Uzemeltetési eljarasok;

d. szerz6dések, kiilsé partnerek kezelése;

e. biztonsagi események kezelése.
b) Fizikai védelmi intézkedések:

a. beléptetés;
b. azépliletben torténd kozlekedés;
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c. aszerverterem kialakitasa;
d. azirodak kialakitasa;

e. atiszta asztal, Ures képernyd politika alkalmazasa.
c) Logikai védelmi intézkedések:

a. szoftverfejlesztés, valtozaskezelés;

b. aszervizelés, eszkdzcsere, selejtezés folyamata;

c. mentési megoldasok;

d. ajogosultsagi rendszer, a jogosultsagigénylés folyamata;
e. virusok és egyéb kartevék elleni védekezés;

f. biztonsagi frissitések telepitése;

g. napldzas, biztonsagi rendszerek;

h. ahaldzat felépitése;

i. kriptografiai (titkositasi) megoldasok.

VAGYONELEMEK MEGHATAROZASA
Az informatikai rendszerre hato fenyeget6 tényez6k kiilonboz6ek, attdl fliggben, hogy a rendszer melyik dsszetevéjét

(vagyonelemét) fenyegetik, mert az egyes vagyonelem csoportoknak eltéréek a gyenge pontjaik.

A gyenge pontok és a fenyeget6 tényez6k megfelel§ azonositdsa érdekében a kdvetkezd vagyonelem csoportokat kell
a kockazatelemzésben vizsgalni:

a) kornyezeti infrastruktura;

b) hardverek;

c) szoftverek;

d) adatok;

e) adathordozdk;

f)  kommunikacié;

g) dokumentaciok;

h) human eréforrasok.
Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informacidk birtokdban meg kell hatarozni az egyes vagyonelemek gyenge
pontjait.

Az egyes vagyonelemek gyenge pontjait és a fenyeget§ tényezSket a KIB 25. szamu ajanldsa (25/1-3. kotet: Az
Informacidbiztonsag Iranyitdasanak Vizsgalata 1.0 verzid ,gyenge pontok” és ,fenyegetettségek” segédletei) alapjan
érdemes azonositani.

FENYEGETO TENYEZOK ELEMZESE

Az egyes vagyonelemekre hatd fenyegetések, fenyeget6 tényezdk (pl.: Gzleti hirszerzés, rosszindulati hackerek,
természeti katasztrofak) mindig a gyenge pontokon keresztiil fejtik ki hatasukat.
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Meg kell vizsgdlni, hogy a beazonositott gyenge pontokon keresztiil mely fenyeget6 tényez6k tudjak kifejteni a karos
hatasukat.

KARERTEK SZINTEK MEGHATAROZASA
A bekovetkezett karesemény sulyossaganak, mértékének jellemzésére a kovetkezé kdarérték szintek keriltek
kialakitasra:

a) 1-—Kicsi;

b) 2-Kozepes;

c) 3 -—Nagy.

A karérték szintek meghatarozasa soran azt kell figyelembe venni, hogy
a) milyen tényleges vagy erkolcsi kart jelentene a rendszerben tarolt adatok bizalmassaganak sérilése;
b) milyen kovetkezményekkel jarna a rendszer ideiglenes elérhetetlensége vagy az adatok sériilése, elvesztése;
c) mennyibe kerlilne a meghibasodott eszkdzok javitasa, cseréje;

d) mennyi munkaidé raforditassal jarna a helyredllitas.

A kockazatok megallapitdsdhoz az informatikai rendszer vagyonelemeire ra kell vetiteni a karérték szinteket.

BEKOVETKEZESI VALOSZINUSEGEK MEGHATAROZASA

A kovetkezd lépésként meg kell becsiilni a fenyegetések bekovetkezési valdszinliségét.
A bekovetkezési valdszinliséghez a kdvetkez6 értékeket kell hasznalni:

a) 1-—Kicsi(pl. évente vagy tobb évente kovetkezhet be);
b) 2-Ko6zepes (pl. havonta bekdvetkezhet);

c) 3 -—Nagy (pl. hetente, naponta bekovetkezhet).

KOCKAZATOK MEGHATAROZASA

Az informacidbiztonsagi kockazatokat a fenyegetés bekdvetkezésének a valdszinlisége és az okozott kart jellemzé
karérték szint szorzata fogja megadni.

A kockazatok nagysaganak, értékének meghatdrozasahoz a kdvetkezd kockazati matrixot kell hasznalni:

Bekovetkezés valdszinlisége
Karérték

1 2 3
1 1 1 2
2 1
3 2
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A tdblazatban a kockazatok jelentése a kdvetkez6:

a) 1-Alacsony;
b) 2-Koézepes;
c¢) 3-—Magas.

NEM TOLERALHATO KOCKAZATOK MEGHATAROZASA

A Szervezet azt a dontést hozta, hogy minden kdzepes és magas kockdazatot kezelni kivan.

Ennek megfelel6en a toleranciamatrix a kovetkez6:

Bekovetkezés valdszinlisége
Karérték
1 2 3
1 T T NTH
2 T NTH
3 NTH

A tablazatban alkalmazott jel6lések értelmezése a kovetkez6:

a) T-Tolerdlhato;
b) NTH — Nem toleralhatd, hosszu tdvon kockazatkezelést igényel;

c) NT-Nem toleralhato, azonnali kockazatkezelést igényel.

KOCKAZATOK KEZELESE

A Szervezet a kockdzatokat a kdvetkez6képpen kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisdgat vagy hatdsat (kockazat

csokkentés).
b) Elkertli a kockazatot azaltal, hogy az érintett tevékenységet felfiiggeszti (kockazat elkeriilés).
c) Athéritja a kockézatot pl. biztositassal vagy megfelel beszéllitdi szerz6désekkel (kockazat atharitas).

d) Tudatosan, a kdvetkezményeket felmérve elfogadja a kockazatot (kockazat elfogadas).

KOCKAZATCSOKKENTO INTEZKEDESEK

A kockazatcsokkentd intézkedések az alabbi médon csoportosithatok:

a) Megel6z6 jellegli intézkedések (preventiv kontrollok)
A hibak, sériilékenységek, gyenge pontok, illetve ezek kihasznalasara vald lehetdségek kikiiszobolése.
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b) Korlatozé vagy javitd intézkedések (korrektiv kontrollok)
A veszélyek hatasat csokkentd, enyhit8 ovintézkedések, tovabbi tevékenységek szikségessége nélkiil.

c) Eszlel§ és reagald intézkedések (detektiv kontrollok)
A sérllékenységek, gyenge pontok tdmadasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciok kidolgozasa.

KOCKAZATELEMZESEK DOKUMENTALASA

A Szervezet a kockdzatelemzés eredményét a Kockazatelemzési jelentésben, a kockazatkezel6 intézkedéseket a
Kockdzatkezelési tervben dokumentilja.

KOCKAZATELEMZESI JELENTES

A Kockdzatelemzés jelentés két részbél tevédik dssze:
a) egy tablazatos részbdl, amely a mddszertannak megfelelGen rogziti az elvégzett a kockazatelemzés adatait;
A tablazatos résznek tartalmaznia kell:
a) azinformatikai rendszer feltart gyenge pontjait;
b) agyenge pontokra hatd fenyeget6 tényezéket;
c) afenyegeté tényez6k bekdvetkezési valdszinliségét;
d) afenyegetés bekdvetkezése esetén a kar mértékét jellemzd karértéket;
e) avaldszinliség és a karérték alapjan megallapitott kockdzat mértékét;
f) vazlatosan a javasolt kockazatkezel§ intézkedéseket;
g) ajavasolt éves Utemezést a kockazatkezel§ intézkedések megvaldsitasara.
A szbveges részben — hivatkozva a tablazatos rész kapcsolédé sordra — részletesen ki kell fejteni:
a) afelmérésiadllapotot: az azonositott konkrét fenyegetés, veszélyforras részleteit;

b) afenyegetés altal jelentett kockazatot: a fenyegetés bekovetkezésének mddjat, a bekovetkezett karesemény
és a kovetkezmények részleteit, ha a karérték szintje nagy, a kar elharitdsanak becsult koltségét és/vagy
munkaidé raforditasat;

c) amegallapitott kockazat mértékét (alacsony, kézepes, magas);

d) akockazatkezel6 intézkedésre tett javaslatot.

KOCKAZATKEZELESI TERV

A Szervezet a nem toleralhatd kockazatok kezelésére Kockdzatkezelési tervet készit.

A tervben a Kockdzatelemzési jelentés szoveges részébdl kiindulva meg kell hatarozni a megvaldsitandé kockazatkezeld
intézkedéseket, a sziikséges munkaidé raforditast és esetleges koltségeket, valamint a felel6soket és a hataridéket.

3.1.1.1.3.2. BIZTONSAGI HELYZET-, ES ESEMENYERTEKELES ELJARASI RENDJE
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Az eljarasrend célja az informatikai rendszer hasznalata soran bekovetkezett nem kivanatos eseményeket kovetd
vizsgalati folyamat bemutatasa.

Avizsgalat egyedi események vagy azonos események elemzésére képes, és ezek hatterében all6 okok feltérképezésére.

A feltarasi folyamat Iépései:

ADATGYUJTES

Minden az esemény kapcsan kozvetve, vagy kozvetlenil keletkezett relevans adatot, pontos megjel6lésével kell
Osszegydjteni.

CELMEGHATAROZAS

A vizsgalat célja az esemény bekovetkezését kivaltdo okok, tovabba a bekovetkezéshez hozzajaruld tényezék teljes
feltarasa. A feltaras utan meg kell hatarozni azokat az intézkedéseket, eljarasokat, ami potencidlisan csdkkenteni képes
az ismétlédés kockazatat.

VARHATO EREDMENY

A vizsgalat utdn alapvet6en harom kérdésre kell valaszt kapni:

e  Mitortént?
e  Miért tortént?

e  Hogyan tudjuk megakadalyozni?

A VIZSGALAT SZUKSEGESSEGE

Avizsgdlatot minden olyan esetben le kell folytani, ha olyan esemény kdvetkezik be, ami a kockdzatelemzési tablazatban
meghatarozott mdédon nagy valdszinlséggel kovetkezett be, illetve a hozzd kapcsolédd karérték magas. (Nem
felvallalhaté kockazat)

3.1.1.1.3.3. AZ ELEKTRONIKUS INFORMACIOS RENDSZER ES INFORMACIOTECHNOLOGIAI
SZOLGALTATAS BESZERZES

Barmely informatikahoz kapcsoldédd szolgaltatast nyujtd szolgdltatd, ill. alvallalkozé, valamint mas egyuttm(ikodé
partnerrel vald egyittm(ikodés megkezdése elGtt a szerzGdést elGkészité munkatars az informatikai biztonsagért felel&s
vezet6 bevonasaval megvizsgalja a felmerild informatikai biztonsagi kockazatokat, hozzaférésiigényeket, és a szlikséges
kontrollokat beépiti a partnerrel kotott szerz6désbe, kapcsolédd megallapodasba. Szolgaltatd, ill. alvéllalkozé bevonasa
miatt fellépé Uj kockazat felmerilésekor a kockazatot az informatikai biztonsagért felel6s vezetd a kockazat-felmérési
eljarasok soran kezeli.

A kulsé partnerek képviselGivel a mindenkor hatdlyos IBSZ vonatkozd részeit a feladatnak megfelel6 mértékben
ismertetni kell. A betekintés mélységének meghatdrozasa az IT felel6s munkatars (adatgazda) felel6ssége. A
szerz6déskotés és az egylittmiikodés soran biztositani kell, hogy a kiilsé partner (fejleszté cég) az altala telepitett,
fejlesztett informatikai rendszert Ugy konfiguralja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-ben
elGirtaknak.

A mar meglévs rendszerek cseréje, megujitasa esetén meg kell vizsgalni, és sziikség esetén az aktualis kockazatoknak
megfelel6en mddositani kell a belsé besorolast. Uj rendszerek bevezetésénél el kell végezni a rendszerek besorolasat.
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3.1.1.1.3.4. BIZTONSAGGAL KAPCSOLATOS TERVEZES

Az informatikai kornyezet barmilyen valtoztatasanal (fejlesztés, javitds, csere), meg kell vizsgalni, hogy a rendszerrel
szemben tdmasztott biztonsagi kovetelmények, a valtoztatas elvégzése utan is fenndlnak-e, esetleg azokat meghaladja,
a kialakitott biztonsagi szint.

3.1.1.1.3.5. FIZIKAI ES KORNYEZETI VEDELEM SZABALYAI, JELLEMZOI

Az illetéktelen fizikai behatolas, karokozas, rongdlds, a vagyontargyak fizikai karositdsa, eltulajdonitasa és egyéb fizikai
jellegli negativ események megelGzése, ill. hatasuk mértékének csokkentése érdekében a Fizikai Biztonsagi
Szabalyzatban foglaltakat kell alkalmazni. Ennek megfelelGen rogziteni kell a kvetkezé szabalyokat:

o Az épliletek és helyiségek védelmére vonatkozd szabalyok

e Aberendezések védelmére vonatkozo szabalyok

e Biztonsagi szabalyzat-vagyon és objektumvédelem (Grzés, tavfellgyelet, atjelzés)
e Fizikai védelmi rendszerek

e Elektronikus jelz6 és vided-rogzitd rendszerek

e Nyitds- zaras rendszere (kulcskezelés)

e Tiszta asztal - Gires monitor process alkalmazasa (hozzaférésre utald jelzések nélkiil)

JELSZOHASZNALAT, -BIZTONSAG

A munkaallomasok és haldzati eréforrasok hasznalatdhoz jelszé hasznélata kotelez6.
A jelszavak minimalis hossza 8 karakter, tartalmaznia kell min. 1 kis bet(t, 1 nagybet(it és 1 szamot.
A jelszavakat 60 naponta kotelez6 megvaltoztatni.

A rendszergazdai jogosultsaggal rendelkezé felhasznaldk felhasznald neviket és jelszavukat zart boritékban kotelesek
elhelyezni az Intézményvezets pancélszekrényében.

ADATBIZTONSAG

Az archivalt adatokat, és a biztonsagi mentéseket, azonos biztonsagi szinten kell kezelni, mint a hasznalatban lév§
adatokat, nyilvantartasokat.

A mentésekhez hasznalt berendezéseket, eszkozoket, informatikai ,,(irességi” vizsgalat nélkil, selejtezni, értékesiteni
tilos.

MUNKAALLOMASOK VEDELME

A munkaallomdsokon egyedi virusvédelmi szoftvereket kell futtatni. A szoftver beallitasa és frissitése egyedileg torténik.

A munkaallomasokat jelszéval kell védeni.
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A képernyGvédot jelszoval kell védeni. A képerny6véd6t automatikusan aktivalni kell 10 perc inaktivitas utan.

A munkaallomdasok merevlemezei csak a rajta taldlhatd adatok végleges és biztonsagos megsemmisitését kévetGen
selejtezhet6k. Az adatok megsemmisitésérdl jegyz6konyvet kell felvenni.

HORDOZHATO ESZKOZOK VEDELME

A felhasznaldk altal hasznalt hordozhato eszk6zok (pendrive, hordozhatd merevlemez) biztonsagos tarolasaért, lopas és
elvesztés elleni védelméért a felhasznalé felel.

A hordozhat6 eszkdzdkre érzékeny, személyes, titkos adatot masolni tilos a meghajtd teljes titkositasa nélkul!

Hordozhaté eszkozok csak a rajta talalhaté adatok végleges és biztonsagos megsemmisitését kovetSen selejtezhetdk.
Az adatok megsemmisitésérdl jegyz6konyvet kell felvenni.

3.1.1.1.3.6. AZ EMBERI EROFORRASOKBAN REJLO VESZELYEK MEGAKADALYOZASA

Az emberi er6forrds rosszhiszem(i és nem rosszhiszem( tevékenysége miatti karok megel6zése, ill. a karok hatasanak
minimalizaldsa érdekében védelmi intézkedéseket kell bevezetni a munkavégzés minden fazisaban. Az emberi
er6forrasok védelme sordn figyelembe kell venni a hatalyos jogszabalyokat, szabalyzatokat, eljarasrendeket.

A munkavégzés csak akkor folytathatd, ha a munkatdrs megismerte a vonatkozo informatikai biztonsagi szabalyzatokat
és errdl irasban nyilatkozott. Torekedni kell arra, hogy a munkatarsak informatikai biztonsagi képzettsége és tudatossaga
folyamatosan fejl6djon. Az e terileten megtett intézkedéseket dokumentalni kell (képzési napld)

A vezet6knek minden szinten feladata az informatikai biztonsagi kovetelmények, eljardsok mikodésének elvarasa,
betartatasa és ellen6rzése. Az informatikai biztonsagi kovetelmények megszegése esetén az alkalmazott fegyelmi
eljarast és az alkalmazott szankcidk részleteit rogziteni kell.

Munkatarsak munkaviszonyanak megsz(inése, valtozdsa esetén a munkatdrssal a kozvetlen vezet6 atadas-atvételi
megallapodast kot, mely tartalmazza a felel6sségek, feladatok, a munkatars altal kezelt informaciok atadasat. A
megdllapodas rogziti az dtadas ltemtervét, a hozzaférések megszlintetését, az eszkdzok visszaadasat, visszavételét, az
esetleges atmeneti intézkedéseket. A hozzaférések megsziintetéséért a kdzvetlen vezet6 felelSs.

3.1.1.1.3.7. AZ INFORMATIKAI BIZTONSAG TUDATOSITASARA IRANYULO KEPZES

A KEPZESEK CELJA

Az Informacié biztonsagi képzések alapvet6 célja a munkatarsak, és a szabalyzat hatalya ala tartozok ismereteinek
bévitése, frissitése.

A KEPZESEKKEL SZEMBENI ELVARASOK, KEPZESEK FAJTAI
A képzésekkel szemben céljuk szerint az alabbi elvarasok fogalmazhatdak meg:

BETANITO KEPZES:

Célja az uj vagy athelyezett felhasznalé megismertetése a rendszerrel, és az informatikai szabdlyokkal, a képzést
egyénileg vagy csoportosan lehet megtartani.

SZINTEN TARTO KEPZES:
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Célja az ismeretek felfrissitése, a jogszabalyvaltozasok kdvetése, a technikai valtozasok megismerése. A képzés anyaga
épiilhet a Szervezetben tapasztalt események elemzésére.

FEJLESZTO KEPZESEK:

Az informacidbiztonsag témakorére épitett tréning jellegli képzés, az elvart magatartasok begyakorlasa, és a varhato
események kezelése, az oktatasi anyag része. A képzés iranyulhat a technikai valtozdsok beillesztésére vald
felkésziilésre, a logikai valtozdsok tanulmanyozasara.

A KEPZES TEMAKOREI

A képzésen a kovetkez6 témakoroket kell minimalisan érinteni:

a) Informacidbiztonsagi alapfogalmak;

b) Tamadasi formak:

c) szamitégépes kartevik fajtai;

d) ember altal elkdvetett tamadasok fajtai;

e) Vonatkozo jogszabalyok, szabalyzatok;

f)  Felhasznaldk feladatai, felelGssége és jogai;

g) Biztonsagi események felismerése és jelentése;

h) Az Internet és az elektronikus levelezés biztonsaga;

i)  Virusok és egyéb kartevék elleni védelmi intézkedések;
j) A Helpdesk rendszer hasznalata;

k) Jogosultsagi rendszer, jogosultsag igénylés folyamata;

3.1.1.1.3.8. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI BEALLITASAVAL KAPCSOLATOS
FELADATOK, ELVARASOK, JOGOK

Az informatikai eszk6zok szakszerl konfiguralasa kizardlag az Gizemeltetésre jogosult kiilsé, illetve belsd alkalmazottak
feladata.

Az erre felhatalmazdssal nem rendelkez6k szamara a hatarvédelmi berendezése, szoftverek bedllitasainak
megvaltoztatdsa szigoruan tilos!

Az eszkozok, illetve szoftverek ki és bekapcsolasa szintén engedélyhez kotott, még abban az esetben is, ha a cselekmény
csak id6szaki miikodési sziinetet okoz.

A biztonsagi rendszerek miikodésében felfedezett barminem( valtozast, az azt felfedez6 koteles haladéktalanul
jelenteni az Informatikai Biztonsagi Felel&snek, és az Gizemeltetésre jogosultnak.

A bedllitasokhoz, illetve az Uzemeltetéshez kapcsolddd jogosultsagok kiosztasara, illetve megvaltoztatdsara az
Informatikai Biztonsagért felelGs felsGvezetd, illetve meghatalmazottja jogosult.

3.1.1.1.3.9. UZEMMENET FOLYTONOSSAG TERVEZESE

Az Uzletmenet folytonossag tervezési folyamataban az elsG lépés, az elsGdleges szolgaltatasok meghatdrozasa
(alapszolgalatatdsok). Az alapszolgatatasi kotelezettségekrdl kilon térvények rendelkeznek. Meg kell hatarozni a
szolgaltatasok sziineteléséhez kapcsolddo tlirési képességet is, ami megmutatja, hogy az adott informatikai rendszer
kiesése esetén a m(ikodés meddig tarthatdé fent. Meg kell hatdrozni, a tirési képesség hatarnapjain inditandé
tartalékszolgaltatasokat, és az ehhez kapcsolodo feladatokat, felelGsségeket.
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3.1.1.1.3.10. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK KARBANTARTASANAK RENDIJE

Az informatikai rendszerek folyamatos, és megbizhatéd mikddésének fenntartasahoz, karbantartdsi tervet kell késziteni,
minden évre vonatkozdéan. A tervnek megfelel6en kell biztositani a rendszer szoftver és hardverelemeinek el6irt
id6szakonként szakszer( karbantartdsat.

A szerverek és az ezeken futd szoftverek, hatarvédelmi rendszerek karbantartdsa az lizemeltet6k feladata. A
felhaszndldk altal hasznalt eszk6zok tisztantartasa, dllagmegodvasa a felhaszndlé kotelezettsége.

A kiilsé felek altal végzett karbantartasi munkdk engedélyhez kotottek, ezeket az lizemeltetés felligyeletével megbizott
vezet6 adhatja.

A karbantartasok folyaman lehet6ség szerint keriilni kell az eszkoz fizikai helyének valtoztatdsat.

3.1.1.1.3.11. AZ ADATHORDOZOK FIZIKAI ES LOGIKAI VEDELMENEK SZABALYOZASA

Az archiv allomanyokat tartalmazé adathordozdkat, nyilvan kell tartani, az alabbi adatok megjeldlésével:

e Milyen adat taldlhaté rajta
e Mentés ideje

e Meddig Grizhet6

e Személyes adatok jelenléte
e Tarolasi helye

e Sorszama

Az archivalt adatokat, és a biztonsagi mentéseket, azonos biztonsagi szinten kell kezelni, mint a hasznalatban lévé
adatokat, nyilvantartasokat.

A mentésekhez hasznalt berendezéseket, eszkdzoket, informatikai , lirességi” vizsgalat nélkil, selejtezni, értékesiteni
tilos.

3.1.1.1.3.12. AZ ELEKTRONIKUS INFORMACIOS RENDSZERHEZ VALO HOZZAFERES SORAN KOVETENDO
AZONOSITASI ES HITELESITESI ELJARAS, ES A HOZZAFERESI SZABALYOK BETARTASANAK ELLENORZESE

Az informatikai rendszernek azonositania és hitelesitenie kell a felhasznaldit, és a felhasznaldk altal végzett
tevékenységeket.

A rendszerekhez torténé hozzaférésekhez, egyénekhez kotott azonositokat kell alkalmazni.

A csoportos azonositék alkalmazasa tilos, amennyiben barmely azonositd bizalmassaganak sérilésérdl informalddik a
szabalyzat hatdlya ald tartozo felhaszndld, azt az IBF-nek haladéktalanul jelenteni koteles.

3.1.1.1.3.13. A RENDSZEREK HASZNALATAROL SZOLO RENDSZERBEJEGYZESEK ERTEKELESE, AZ
ERTEKELES EREDMENYETOL FUGGO ELIARASOK MEGHATAROZASA

Az informatikai rendszerek hasznalatardl napldbejegyzéseket kell keletkeztetni. A bejegyzéseknek kozvetleniil, vagy
kozvetett modon alkalmasnak kell lennie, hogy meghatarozzak:
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a) A belépé egyedi azonositojat

b) Abelépésidejét

c) Akilépésidejét

d) A hasznalat sordn médositott adatokat tételesen

e) A hasznalat kozben parhuzamosan futtatott alkalmazasokat

Amennyiben a napldallomanyok fellilvizsgalatakor rendellenes tevékenységre utalod jelet tapasztal a felllvizsgalatot
végz8 személy, az elérések felfliggesztése mellett, azonnal koteles gondoskodni a szikséges biztonsagi eljaras
meginditasardl.

NAPLOZASI ELJARASREND

A biztonsagos lizemeltetés alapfeltétele a napldzas, a jelenlegi haldzati kornyezetben az alapértelmezett napldzasi
tevékenysége az operacids rendszerek végzik. A Szervezet torekszik ra, hogy lehetéségeinek fliggvényében napldzas
elemzd szoftvereket vasaroljon, izemeltessen, hiszen minél attekinthet6bb riportokat kap a haldzati tevékenységekré|
annal pontosabban képes ,finom hangolni” Gzemeltetési, ellendrzési tevékenységét. A jelenlegi rendszerben kiolvasott
és személyes adatoktdl megtisztitott log elemzését az Informatikai biztonsdgi felel6s elvégzi, megallapitasait
jegyz6konyvbe foglalja. Az eljarasrend részletes leirdsa a Logikai Szabalyzatban talalhato.

3.1.1.1.3.14. AZ ADATOK MENTESENEK, ARCHIVALASANAK RENDJE

A haldzati merevlemezeken taldlhatd adatok és beallitasok rendszeres mentése a rendszergazdak feladata.
A munkadllomasokon taldlhatd adatok rendszeres mentése a felhasznalé feladata.

Az adatok mentése fliggetlen adattaroldra torténik. A kiemelten fontos adatok a szervezeti vezet, vagy az informatika
egyedi dontése alapjan optikai adathordozdra is menthetdk, de ebben az esetben legalabb 2 masolatot kell késziteni.

A mentéseket a kovetkez6é mentési terv alapjan kell elvégezni:

Iktatd rendszer: Naponta
Ugyviteli rendszerek: Naponta
Felhaszndléi adatok: Hetente

A munka soran keletkez6 minden adatot a kialakitott konyvtarstruktdraban kell tarolni, ez alél felmentést csak az
Informatikai vezet6 adhat.

AZ ADATTAROLAS BEMUTATASA
A felhasznaldk elsGsorban az altaluk hasznalt munkaallomas tarold egységein rogzitik adataikat.

Egyes kollégaknak mas haldzati meghajtdk is megjelenhetnek a gépikodn, ami altaldban a munkajukhoz sziikséges
specialis szoftverekhez szlikséges (PI. X:\ Csatorna vagy Z:\Utasitasok, Y:\E-Szigno)

LOKALIS FELHASZNALOI KONYVTARAK

Minden felhaszndlé személyes kdnyvtara, ahol a munkajaval kapcsolatos adatokat tarolhatja. A kdnyvtarban nem
tarolhatdék olyan adatok, amelyeken tobb személy dolgozik, vagy amelyekrél munkaltatéja ugy dont, hogy azt mas
konyvtaraban kell tarolni.

HALOZATON KiVULI MUNKA
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A hordozhat6 szdmitdgépet haszndlé felhasznaldk esetében sziikséges a haldzati tarolasi helyek és a merevlemez egyes
részeinek szinkronizalasa.

A munkaallomdsra mentett adatokat a szamitogép kovetkez6 csatlakozasakor automatikusan szinkronizdlja a hattérben
a megfelel6 haldzati helyre.

3.1.1.1.3.15. A BIZTONSAGI ESEMENYEK ELJARASRENDJE

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat okozhatnak és
fenyegethetik az informacidk, illetve az informacid feldolgozd eszkdzok bizalmassagat, sértetlenségét és rendelkezésre
allasat.

Mingsitett incidens a hibds m(kodés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk) rendeltetésszer(i

haszndlata kdzben felléps, normal miikodéstdl eltéré mikodését jelenti.

Els6dleges szabaly, hogy az informacidbiztonsagi incidensek gyanuijanak felmerilésekor (incidens észlelésekor) azonnal
értesiteni kell a jelentési kotelezettségnél meghatdrozott felelést. TILOS az incidens koriilményeit vizsgalni, illetve
megkisérelni, elharitani azt.

3.1.1.1.3.16. AZ ELEKTRONIKUS INFORMACIOS RENDSZERHEZ -KULSO FELEK ALTALI- HOZZAFERESENEK
FELTETELEI

A kiils6 fejlesztésekre, és hozzaférésekre vonatkozd szerzédéseknek, ill. a szerz6désekhez tartozd mdszaki
specifikacidknak, ill. a fejlesztési projektekhez tartozé megallapodasoknak ki kell térniik az IT biztonsagi

kovetelményekre és azokra az atadas-atvételi feltételekre, amelyek alapjan ezek ellen&rzésre keriilnek.

A fejlesztés tervezése soran az IT biztonsagi kovetelményeket a fejlesztésért felel6s az IT biztonsagért felelés vezetével
egyuttmUikodve azonositja, és illeszti a specifikdcidba. meghatarozzak, hogy a rendszer mikodése soran milyen bemené
adat ellendrzési, feldolgozas ellendrzési, titkositdsi, Uzenet sértetlenség ellenérzési, kimend adat ellenGrzési
kovetelmények fogalmazddnak meg, és a kapcsolddd kovetelményeket szintén beépitik a specifikacidba. A specifikaciot
elfogadas el6tt irasban véleményezi az IT biztonsagért felel6s vezetd.

Amennyiben kilsé fejleszt6k mikddnek kozre a fejlesztésben, a fejlesztéshez kijelolt projektvezeté feladata az
informacié kiszivargas kockazatanak csokkentése és a fejlesztSkkel egyuttmiikédés sordn a biztonsagi kdvetelmények
betartdsa, betartatasa. E célbdl egyiitt kell miikodnie az IT biztonsagért felels vezetével.

Annak érdekében, hogy az informatikai rendszereknek a biztonsag szerves részét képezze, a biztonsagi kovetelményeket
mar az életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe kell venni. Az Gizemeltetés és karbantartds
soran az informacidbiztonsagi kovetelményeket folyamatosan fenn kell tartani.

3.1.1.1.4. A BIZTONSAGI SZINT, VALAMINT AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

ELVART BIZTONSAGI OSZTALYAINAK MEGHATAROZASA.

A biztonsagi szint és az alkalmazasok biztonsagi osztalyainak meghatarozasahoz, a Nemzeti Kibervédelmi Intézet (NKI)
altal kozzétett és honlapjan elérhet6 , Osztalyba Sorolds és Védelmi intézkedés (rlap” specifikacioit kell igénybe venni.
A besorolasi segédlet az IBSZ elektronikus melléklete.

A kockazataranyos, koltséghatékony védelem megvaldsitdsa érdekében az Ibtv. alapjan a Szervezet informatikai
rendszereit biztonsagi osztdlyba, illetve a Szervezetet — illetve az informatikai rendszerek fejlesztését végzd,
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Uzemeltetését végz8, lizemeltetéséért felelGs vagy informacidbiztonsagaért felel6s szervezeti egységeket kiilon is —
biztonsagi szintbe kell sorolni.

Az informatikai rendszereket kilon-kiilon kell 1-t6l 5-ig terjed6 skalan biztonsagi osztalyba sorolni bizalmassag,
sértetlenség és rendelkezésre allas szempontjabdl, ezek elvesztésébdl fakadd jogi, tarsadalmi-politikai, kozvetlen és
kozvetett anyagi kar vagy hatds alapjan.

A szervezet vagy szervezeti egységek biztonsagi szintjének 1-t6l 5-ig terjed skalan térténd meghatarozasat az
informatikai rendszerek felhasznaldsanak mddja hatarozza meg.

A biztonsagi osztaly szamozasanak emelkedése egyre szigorodd védelmi elGirasokat jelent és meghatarozza, hogy az
IBSZ mely rendelkezései vonatkoznak egy adott informatikai rendszerre.

A biztonsagi osztalyba és biztonsagi szintbe sorolds részletes Utmutatdjat az Ibtv-hez kapcsolddd technoldgiai
végrehajtasi rendelet tartalmazza.

A biztonsagi osztalyba és szintbe sorolast az IBF késziti elS és az informatikai vezeté hagyja jova.

A besorolas eredményét dokumentdalt modon legalabb haromévente, de a kovetkezd esetekben soron kiviil felil kell
vizsgalni:

f)  Uj informatikai rendszer keriil bevezetésre;

g) valtozas all be a Szervezet statuszaban;

h) valtozas kovetkezik be a Szervezet altal kezelt vagy feldolgozott adatok vonatkozdsaban;
i)  valtozik az informatikai rendszerek biztonsagat érint6 jogszabaly.

Az elvégzett besorolds az eredményét kilon mellékletek rogzitik.

Ha a Szervezet az informatikai rendszerek biztonsagi osztalyba soroldsandl hianyossagot allapit meg, vagy a
szervezet/szervezeti egység biztonsagi szintjének meghatarozasanal a jelenleg teljesitett biztonsagi szint alacsonyabb,
mint az el8irt biztonsagi szint, akkor a hianyossagok megsziintetése, illetve az elGirt biztonsagi szint elérésére érdekében
Intézkedeési tervet kell kidolgozni.

3.1.1.2. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELOS SZEMELY

A Szervezet vezetGje az elektronikus informacios rendszer biztonsagaért felels személyt nevez ki vagy biz meg, aki
ellatja az allami és o6nkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. toérvény (a
tovabbiakban: Ibtv.) 13. §-aban meghatérozott feladatokat.

A védelem megfelel§ szakmai szinten és korszerlien tartdsa az Informatikai biztonsagi felel6s (IBF) feladata. Az
informatikai biztonsagi felelGs kijelolésének maddjardl, és idejérdl az Intézményvezetd dont.

3.1.1.2.1. AZ INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELOS SZEMELY FELADATAI

Az IBF jogosultsagairdl a feladatok és felel6sségek fejezetben rendelkezett a szervezet, melynek a 2013. évi L. torvény
rendelkezéseivel 6sszhangban kell lennie.

3.1.1.3. AZ INTEZKEDESI TERV ES MERFOLDKOVEI

Az intézkedési tervet a szikséges intézkedések végrehajtasaért felel6s személyek és a vonatkozd hatarid6k
megjelolésével kell elkésziteni vonatkozé eljarasi szabalyok, felel§sok, hatarid6k megjeldlésével.
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A Szervezetnek Intézkedési tervet kell készitenie az aldbbi esetekben:

a) azinformatikai rendszerek biztonsagi osztalyba sorolasanal megallapitott hidnyossagok megsziintetésére; vagy
a szervezet/szervezeti egység el8irt biztonsagi szintjének elérése érdekében, ha a jelenleg teljesitett biztonsagi
szint az eldirttol alacsonyabb

b) a kockdzatelemzés és az esetleges biztonsagi auditok soran feltart biztonsdgi kockdzatok csékkentésére a
Kockdzatkezelési terv formajaba

c) abejelentett vagy a biztonsagi események vizsgélata, illetve az IBSZ betartdsanak ellenérzése feltart biztonsagi
hibak javitasara.

Az Intézkedési tervben rogziteni kell az alabbiakat:

d) a megvaldsitando intézkedéseket;

e) afeladatok végrehajtasanak becsilt munkaidd raforditasat és az esetleges koltségeket;
f) afeladatok mellé rendelt felelést;

g) afeladatok végrehajtasanak hataridejét.

A tervet az IBF javaslatainak figyelembevételével az informatikai vezet6 irdnyitasaval és a rendszergazda
kozrem(ikodésével kell kidolgozni. A biztonsdagi kockazatok, biztonsagi hibdk vagy hidnyossagok feltarasat kovetden a
terv elkészitésére a biztonsagi osztalyba vagy szintbe sorolas sordn feltart hidnyossagok esetén 90 nap all rendelkezésre.

A terv végrehajtdsat a Szervezet vezetGje hagyja jova.

3.1.1.3.1.1. AZ INTEZKEDESI TERV MERFOLDKOVEI

Az intézkedési tervben az egyes feladatokhoz kapcsolédd hataridSket ugy kell meghatarozni, hogy azok szamon
kérhetSek legyenek. Amennyiben a feladat jellege egy éven tul mutat, akkor részfeladatokat, illetve részhataridéket kell
meghatarozni, abban az esetben, ahol ez értelmezheté.

Ellendérzési pontok és felelds személyek megnevezése alapvet§ elvaras.

3.1.1.3.1.2. AZ INTEZKEDESI TERV FELULVIZSGALATA

Az intézkedési terv elkészitéséért, végrehajtdsdért, fellilvizsgalatdért és a megtett intézkedésekrdl a szervezet
vezet6jének torténs beszamoldsért az IBF a felelGs.

Az Intézkedési tervet/Kockdzatkezelési tervet 90 naponként fellil kell vizsgalni és a valtozasoknak megfelel6en karban
kell tartani.

3.1.1.3.1.2.1. A KOCKAZATKEZELESI STRATEGIA

Afeltart kockdzatokat, a mddszertanban meghatarozott médon kell kezelni, illetve priorizalni. Kils6 tanusité altal feltart
kockazatok esetén kockazatok tanusité altal torténd besorolasa az iranymutaté.

3.1.1.3.1.2.2. FELULVIZSGALAT
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Ha az adott elektronikus informacids rendszerre vonatkozd biztonsagi osztaly meghatarozdsanal az IBF hianyossagot
allapit meg, a vizsgalatot kévet6 90 napon belil kell a felllvizsgdlatot elkésziteni, a hidnyossag megszlintetése
érdekében.

3.1.1.3.1.2.3. A BIZTONSAGI SZINT ELEGTELENSEGE

Ha a meghatdrozott biztonsagi szint alacsonyabb, mint az elvart szint, a vizsgalatot kdvet6 90 napon belil kell a
fellilvizsgalatot elkésziteni, az el8irt biztonsagi szint elérése érdekében.

3.1.1.3.1.3. AZ INTEZKEDESI TERV AKTUALIZALASA

Az IBF folyamatosan aktualizalja az intézkedési tervet.

3.1.1.4. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

Az tajékoztatasos rendszerek nyilvantartdsanak meg kell felelnie a 2013.évi L. torvény elGirasainak, kerilni kell a
konyvelési szempontu nyilvantartasok hasznalatat.

INFORMATIKAI ESZKOZOK KATEGORIAI

A Szervezet informatikai eszkdzei a kovetkezs kategoridakba vannak besorolva.

a) Alkalmazasok.

b) Szoftverek.

c) Szerverek.

d) Halozati aktiv elemek.

e) Haldzatok.

f)  Felhaszndaléi munkaallomasok.
g) Nyomtatok, szkennerek.

h) Egyéb berendezések.

3.1.1.4.1.1. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASI MODJA

A rendszereket elegendé elektronikus formaban nyilvantartani, a nyilvantartas az IBSZ kotelezé melléklete.

Az egységes szabalyozads érdekében — a Szervezet tevékenységét kozvetlenlil tdmogatd, alkalmazdi informatikai
rendszerek (pl.: pénzlgyi-szamviteli rendszer, anyagrendszer, iktatérendszer, stb., tovabbiakban: alkalmazoi
rendszerek) mellett — az alkalmazdi szoftverek miikédéséhez szikséges kornyezet elhatdrolhatd részeit, az alap
informatikai szolgaltatasokat (pl.: kozponti cimtar, fajl szerver szolgdltatasok, levelez6 rendszer, stb.) megvaldsitd
rendszereket is egy-egy informatikai rendszernek tekintjik (tovabbiakban: alaprendszer).

Az informatikai vezet6 felelGssége, hogy felmérje a Szervezet informatikai rendszereit és kijeldlje a rendszerek felett az
Uzemeltetd részérél feliigyeletet gyakorlé személyeket (a rendszergazdakat és helyettesiiket), és el6készitse az
Informatikai rendszerek nyilvdntartdsdt.

A kijelolt rendszergazdak feladata, hogy a fellgyelt rendszerek nyilvantartott adatait feltoltsék, folyamatosan
naprakészen tartsdk, és évente feliilvizsgaljak.

A nyilvantartasnak minden rendszerre nézve minimalisan tartalmaznia kell:
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a)
b)
c)

i)
k)

a rendszer (és ha értelmezve van moduljanak) megnevezését;

a rendszer allapotat (pl.: bevezetés alatt, éles, archiv);

a rendszer rovid leirasat (alapfeladatait, biztositando szolgdltatasokat);

az adatgazdai teriiletet és vezetGjének nevét;

az adatgazdai teriilet részérél a rendszerben kezelt adatokért felel8s kulcsfelhasznald és helyettesének nevét
és elérhetGségét;

a rendszer felett felligyeletet gyakorl6 rendszergazda és helyettesének nevét és elérhetdségét;

a rendszert szallité/fejleszté/karbantartd szervezetek nevét és elérhetGségét, valamint az illetékes
kapcsolattartd személyek nevét és elérhetGségét;

van-e a rendszer kovetésére/karbantartasara/tamogatdsara vonatkozd szerz6dés (ha igen, a szerz6dés
szkennelt valtozatat);

a rendszerekhez tartozd szoftverlicenceket és jellemzdit: tipusat (vésarolt, bérelt, belsé/kulsé fejlesztés,
ingyenes), lejaratat (6rokos, adott idGszakra széld), a licencet bizonyité dokumentum (szamla, szallitéi
szerz6dés, licencszerz6dés) szkennelt valtozatat;

hardverrel egy(tt lett-e a rendszer vasarolva (ha igen, mivel);

a rendszer telepitésének helyét.

Az informatikai rendszerek bevezetési folyamatanak részeként az Informatikai rendszerek nyilvantartdsat ki kell

egésziteni az Uj rendszerekkel.

A nyilvantartds vezetését az IBF évente ellendrzi.

A nyilvantartashoz szorosan kapcsolddik és a rendszer dokumentaciojanak része az Alapkonfigurdcio (Id. és a

Rendszerelem leltar.

3.1.1.4.1.2. A NYILVANTARTASOK AKTUALIZALASA

A nyilvantartasokat tartalmi valtozasuk esetén azonnal, de legaldbb évente kell felllvizsgdlni. A felllvizsgalatrél nem kell

kiilon jelentést késziteni, csak ha feloldhatatlan ellentmondast tar fel az eljaras.

3.1.1.4.2. A NYILVANTARTAS TARTALMI ELEMEI

A nyilvantartasnak tartalmaznia kell:

A rendszer:
a. Megnevezését
b. Moduljait
c. Alapfeladatat
d. Licenszeit
e. Adatgazdajat/rendszergazdajat
f.  Beszallitéjat
A beszallitok:
g. Hivatalos nevét
h. Addszamat
i. Cimét
j.  Telefonszamat
k. Mailcimét
I.  Kapcsolattartojat
A felel6sok:
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m. Nevét
Munkaltatojat
Telefonszdmat

T o>z

Mailcimét

ESZKOZOK NYILVANTARTASA

Onalléan miikdd6 nagy értéki eszkdzok (monitorok, sziinetmentes tapegységek, aktiv eszkdzok)

a) tételazonositd sorszam;

b) az eszkdz neve

c) azeszkdz sorozat- vagy gyari szama

d) azeszkoz statusza (hasznalatban, raktaron, szervizben stb.)

Szamitogépek

a) tételazonositd sorszam;

b) az eszkdz neve

c) azeszkoz sorozat- vagy gyari szama

d) azeszkoz statusza (hasznalatban, raktaron, szervizben stb.)
e) OEM operdcids rendszer

3.1.1.4.2.1. ALAPFELADATOK

Minden alkalmazott rendszer esetében meg kell hatarozni annak alapfeladatait, és az alapfeladatokhoz kapcsolédé
szerepkoroket.

3.1.1.4.2.2. A RENDSZEREK ALTAL BIZTOSITANDO SZOLGALTATASOK

A fizikai és logikai rendszerek esetében meg kell hatarozni az azok altal biztositott és igénybe vett szolgaltatasokat.
Ezeket a megdllapitasokat a rendszerek dokumentacidjaban kell tarolni. A feladat felelGse a rendszer adatgazdaja, vagy
rendszergazdija.

3.1.1.4.2.3. LICENC SZAMOK

Ha azok a szervezet kezelésében vannak licenszszamok, akkor azokat kilon nyilvantartasban kell rogziteni. Biztositani
kell, hogy a rendszerek telepitésért felelGs személyek ezekhez igény szerint hozzaférjenek.

SZOFTVEREK NYILVANTARTASA

A nyilvantartas elemei:

a) tételazonositd sorszam;
b) a szoftver gyartdja;

c) aszoftver neve;

d) aszoftver verzidszama;

e) aszoftver leirasa;
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f) aszoftver azonositd sorszama, szériaszama;

g) aszlikséges hardver kornyezet;

h) aszlkséges operacios rendszer, szoftverkdrnyezet;

i) alicensz feltételei: Kik, hanyan, hany szamitégépen, mettdl, meddig hasznalhatjak;
j)  aszoftver tipusa (OEM, frissités);

k) ezen szoftver alapjan frissitett szoftver tételazonositéjanak sorszama;

I) adokumentacidt, illetve az eredeti adathordozét birtokld szervezeti egység megnevezése

EGYEB ADATBAZISOK NYILVANTARTASA

A nyilvantartas elemei:

a) tételazonositd sorszam;

b) az adatbazis vagy adat készitGje;

c) azadatbazis vagy adat neve;

d) azadatbazis vagy adat verziészama;
e) az adatbazis vagy adat leirasa;

f) adokumentdcidt, illetve az eredeti adathordozét birtokld szervezeti egység megnevezése

3.1.1.4.2.4. A RENDSZER FELETT FELUGYELETET GYAKORLO SZEMELY ADATAI

A rendszerek felligyeletét ellatd személyeknek nyilvan kell tartani a személyazonositd és elérhet6ségi adatait, ez a
nyilvantartas az informatikai rendszerek nyilvantartasanak a része.

3.1.1.4.2.5. A RENDSZERT SZALLITO, FEJLESZTO ES KARBANTARTO SZERVEZETEK AZONOSITOI

A rendszert szallitd, fejleszts és karbantarté szervezetek azonosité és elérhetdségi adatait, valamint ezen szervezetek
rendszer tekintetében illetékes kapcsolattarté személyeinek személyazonositd és elérhet&ségi adatait.

3.1.1.5. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS ENGEDELYEZESI

ELJARAS

Amennyiben az informatikai rendszerek kornyezetében, a biztonsagot érinté valtozas kovetkezne be, a valtozast
megel6z6en engedélyezni kell a beavatkozast. A véltoztatast a teriilet rendszergazdaja és az IBF egylittesen engedélyezi.

3.1.1.5.1. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS ENGEDELYEZES HATOKORE

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Szervezet hatdkorébe tartozo
rendszerre.

A jogosultsagok engedélyezését/kiosztasat végzd személynek torekednie kell a legkisebb jogosultsag kiosztdsahoz a
felhasznaldk korében. A jogosultsagok kiosztasanal javasolt figyelembe venni a szervezeti és miikodési szabalyzatot. Az
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indokoltnal magasabb hozzaférések (kilonosen a privilégiumokkal jaré jogosultsagok) kiadasanak okat irasban kell
rogziteni. Az esetleges biztonsagi események kivizsgalasa sordan a jogosultsagok kiosztdja is felel6ssé tehetd a
gondatlansagbdl bekovetkezett biztonsagi események kapcsan.

3.1.1.5.1.1. EMBERI, FIZIKAI ES LOGIKAI EROFORRASRA

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, a hatokorébe tartozé eréforrasra.

Az emberi er6forrds rosszhiszem(i és nem rosszhiszem( tevékenysége miatti karok megel6zése, ill. a karok hatasanak
minimalizalasa érdekében védelmi intézkedéseket kell bevezetni a munkavégzés minden fazisaban. Az emberi
er6forrasok védelme sordn figyelembe kell venni a hatalyos jogszabalyokat, szabalyzatokat, eljarasrendeket.

Az alkalmazas informatikai biztonsagi feltételeit a munkaszerz6déseknek (vallalkozéi egylittmikodés esetén az
véllalkozoi szerzédés), és a munkakéri leirdsoknak is tartalmazniuk kell. A munkatarsak kivalasztasi folyamataban az
alkalmazasi feltételek kozott szerepeltetni kell az informatikai biztonsagi kovetelményeket is.

A munkavégzés csak akkor kezdhet6 meg, ha a munkatars megismerte a vonatkozd informatikai biztonsagi
szabadlyzatokat és errél irasban nyilatkozott. Torekedni kell arra, hogy a munkatarsak informatikai biztonsagi képzettsége
és tudatossaga folyamatosan fejlédjon. Az e teriileten megtett intézkedéseket dokumentalni kell (képzési napld)

A vezet6knek minden szinten feladata az informatikai biztonsagi kovetelmények, eljarasok mikodésének elvarasa,
betartatasa és ellenGrzése. Az informatikai biztonsagi kovetelmények megszegése esetén az alkalmazott fegyelmi
eljarast és az alkalmazott szankciok részleteit rogziteni kell.

Munkatarsak munkaviszonyanak megsz(inése, valtozdsa esetén a munkatdrssal a kozvetlen vezet6 atadas-atvételi
megallapodast kot, mely tartalmazza a felel6sségek, feladatok, a munkatars altal kezelt informacidk atadasat. A
megallapodas rogziti az atadas Utemtervét, a hozzaférések megsziintetését, az eszkdzok visszaadasat, visszavételét, az
esetleges atmeneti intézkedéseket. A hozzaférések megsziintetéséért a kozvetlen vezetd felelGs.

3.1.1.5.1.2. AZ ELJIARASI ES VEDELMI KOVETELMENYSZINT ES FOLYAMAT

Az engedélyezési eljaras folyamdn figyelembe kell venni az adott rendszer besorolasi eredményeit, kdvetelményeit, a
végrehajtasi folyamat soran a biztonsagi kériilmények nem lehetnek alacsonyabbak az elvartnal.

3.1.2.1. KOCKAZATELEMZESI ES KOCKAZATKEZELESI ELJARASREND

3.1.2.1.1.1. KIHIRDETESI SZABALYOK

A kockazatelemzés eredményének kihirdetése, azonos a szabalyzat kihirdetésének rendjével.

3.1.2.1.1.2. FELULVIZSGALAT

A kockazatelemzés feliilvizsgalata esedékes a rendszer barmely szamottevé valtoztatasa esetén, de legalabb évente,
marcius 31-ig.
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3.1.2.1.2. AZ ELIARASREND TERJEDELME

Az eljarasrend kiterjed a moddszer bemutatdsara, a kockadzatelemzés megallapitasaira, és a megallapitasok
értelmezésére.

3.1.2.1.2.1. A KOCKAZATOK FELMERESE

A kockazatokkal kapcsolatos eljarasrend részletes leirdsat lasd a 3.1.1.1.3.1. Kockdzatelemzés pontban

3.1.2.2. BIZTONSAGI OSZTALYBA SOROLAS

3.1.2.2.1.1. A BESOROLAS

A Szervezet jogszabdlyban meghatdrozott szempontok alapjan megvizsgalja elektronikus informaciés rendszereit, és a
3.1.1.4. pont szerinti nyilvantartds alapjan meghatdarozza, hogy azok melyik biztonsagi osztalyba sorolanddk.

3.1.2.2.1.2. JOVAHAGYAS

A szervezet vezetGje kizarélagosan hagyja jova a biztonsagi osztalyba sorolast.

3.1.2.2.1.3. ROGZITES

A biztonsagi osztalyba sorolas eredményét lasd az IBSZ mellékletében.

3.1.2.2.2. ELVARASOK

3.1.2.2.2.1. FELULVIZSGALAT

A biztonsagi osztalyba soroldst az elektronikus informacids rendszereket érint6 valtozadsok utan ismételten el kell
végezni, de legaldbb évente.

3.1.2.2.2.2. A BESOROLAS KAPCSOLODASA AZ INTEZKEDESI TERVHEZ

Kapcsolddast kell biztositani a 3.1.1.3. pontban foglalt intézkedési tervhez és mérfoldkoveihez.

3.1.2.3. KOCKAZATELEMZES

A kockazatelemzés részletes szabdlyait rogzitettik a szabalyzat ,3.1.1.1.3.1. Kockazatelemzés” fejezetében, a
mddszertani leiratokban.
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3.1.2.3.1.1. A BIZTONSAGI KOCKAZATELEMZESEK VEGREHAJTASA

A kockazatelemzéseket évente rendszeresen, de a rendszereket érintd valtozdsok esetén haladéktalanul végre kell
hajtani.

3.1.2.3.1.2. AZ EREDMENYEK ROGZITESE

A kockdazatelemzések eredményét a kockdzatelemzési jelentésben, vagy a kockdzatelemzési eljarasrendben el8irt
dokumentumban kell rogziteni.

3.1.2.3.1.3. FELULVIZSGALAT

Az IBF a kockazatelemzési eljarasrendnek megfelel6en felilvizsgdlja a kockdzatelemzések eredményét, errdl a szervezeti
vezetGket tajékoztatja.

3.1.2.3.1.4. NYILVANOSSAG

A kockazatelemzési eljarasrendnek megfelel6en, vagy a 3.1.1.1. pont szerinti informatikai biztonsagi szabdlyzata
keretében megismerteti a kockdzatelemzés eredményét az érintettekkel. A tajékoztatas kizardlag a végrehajtasban
nevesitett személyek részére kotelezS. A felmérés eredménye bizalmas!

3.1.2.3.1.5. FELULVIZSGALAT

Amikor valtozds all be az elektronikus informacidés rendszerben kilsé kornyezetében, vagy annak miikodési
kornyezetében (beleértve az Uj fenyegetések és sebezhetfségek megjelenését), tovabba olyan korilmények esetén,
amelyek befolyasoljak az elektronikus informacids rendszer biztonsagi allapotat, ismételt kockazatelemzést kell
végrehajtani a szabalyzat ,3.1.2.3.1.3. Felllvizsgalat” pontja szerint.

3.1.2.3.1.6. BIZALMASSAG

Az IBF gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szamara ne legyenek megismerheték.

3.1.3.1. BESZERZESI ELJARASREND

A beszerzési eljdrasrend az eszk6zok, és szolgaltatasok beszerzéssel kapcsolatos szabalyokat és feladatokat rogzitése.

3.1.3.1.1.1. KIHIRDETES

A szervezet, beszerzési eljarasrendjét kiilon szabalyzatban rogziti. Ebben megfogalmazza, és az érvényes kdvetelmények
szerint dokumentalja, valamint kihirdeti a beszerzési eljarasrendet, mely az elektronikus informacids rendszerére, az
ezekhez kapcsolédé szolgaltatasok és informacids rendszer biztonsagi eszk6zok beszerzésére vonatkozd szabalyait
fogalmazza meg, és az ehhez kapcsolddd ellen6rzések megvaldsitasat segiti el6.
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3.1.3.1.1.2. FELULVIZSGALAT

A szervezet a beszerzési eljarasrendben, vagy mas belsé szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja és
frissiti a beszerzési eljarasrendet.

3.1.3.2. EROFORRAS IGENY FELMERES

A rendszer m(ikodéséhez sziikséges eréforrasok felmérése a folyamatos munka soran torténik.

3.1.3.2.1.1. EROFORRASIGENY MEGHATAROZASA

A szervezet az elektronikus informacids rendszerre és annak szolgaltatasaira vonatkozo biztonsagi kovetelmények
teljesitése érdekében meghatdrozza, és dokumentalja, valamint biztositja az elektronikus informdacids rendszer és annak
szolgaltatdsai védelméhez szlikséges eréforrasokat, a beruhdzas tervezés részeként.

3.1.3.2.1.2. BIZALMASSAG

Elkilonitetten kezeli az elektronikus informdcids rendszerek biztonsagat beruhazas tervezési dokumentumaiban, ezeket
a rendelkezésére allo eszkozokkel védi.

3.1.3.3. BESZERZESEK

3.1.3.3.1. A BESZERZESI KOVETELMENYEK MEGHATAROZASA

A Szervezet az elektronikus informacios rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési (ideértve a
fejlesztést, az adaptdlast, a beszerzéshez kapcsolédd rendszerkdvetést, vagy karbantartast is) szerzédéseiben
szerz6déses kovetelményként meghatarozza az alabbiakat.

A Szervezet egységes, jol m(ikodd, koltséghatékony informatikai rendszerének kialakitasahoz és fenntartdsahoz egy
Informatikai Fejlesztési Stratégia elkészitése sziikséges.

3.1.3.3.1.1. A FUNKCIONALIS BIZTONSAGI KOVETELMENYEK

A beszerzésre kerilG rendszerek az alapvetd és mas jogszabalyokban megkovetelt mikodési elvarasait teljesitenie kell.
Az érintett rendszer esetleges cseréje esetén gondoskodni kell az elézetes felkésziilésrél, hogy a kordabban hasznalt,
illetve sziikséges folyamatok az Uj rendszerben hogyan érhetéek el.

3.1.3.3.1.2. BIZTONSAGI GARANCIAK

A garancialis biztonsagi kovetelmények.
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e A beszerzésre keril6 rendszerek biztonsagi funkciéi nem gyengiilhetnek sem az elvardsok, sem a kordbbi
rendszer paramétereinek tekintetében.

e  Figyelembe kell venni a valtozo jogszabalyi elirasokat

e Abeszerzést megel6z6en nem adhatd ki ,,valds alapu” tesztadat

e  Vizsgalni kell a termék el&dllitéjanak alkalmazott eljarasait, szabvanyait

o Azel6zetes tesztelés kotelezd

3.1.3.3.1.3. DOKUMENTACIOS KOVETELMENYEK

A biztonsaggal kapcsolatos dokumentdacids kovetelményeket, el6zetesen meg kell fogalmazni. A rendszerrel
kapcsolatosan alapvet6 elvards, hogy a felhasznaldi, és a biztonsagi dokumentdcid kiilonalléan jelenjen meg, és 6nalléan
is értelmezhetbtek legyenek.

A fejlesztésekre vonatkozd szerz6déseknek, ill. a szerz6désekhez tartozd muszaki specifikacioknak, ill. a fejlesztési
projektekhez tartozdé megallapodasoknak ki kell térniiik az IT biztonsagi kovetelményekre és azokra az dtadas-atvételi
feltételekre, amelyek alapjan ezek ellenérzésre keriilnek.

A fejlesztés tervezése soran az IT biztonsagi kovetelményeket a fejlesztésért felelGs az IT biztonsagért felel&s vezetével
egyluttmikodve azonositja, és illeszti a specifikdcidba. meghatdrozzak, hogy a rendszer miikodése sordan milyen bemené
adat ellendrzési, feldolgozas ellendrzési, titkositasi, Uzenet sértetlenség ellenérzési, kimen6é adat ellenérzési
kévetelmények fogalmazdédnak meg, és a kapcsolddo kovetelményeket szintén beépitik a specifikdcidba. A specifikacidt
elfogadas el6tt irasban véleményezi az IT biztonsagért felel6s vezetd.

Minden egyedi fejlesztés esetén at kell venni és el kell tarolni a forraskddot és a fejlesztsi kornyezetet.

A bevezetésre kerild rendszereket bevezetés el6tti tesztelni sziikséges. A tesztelésnek ki kell térnie a bevezetés altal
érintett kapcsolddd rendszerek tesztelésére is. A tesztelések és a bevezetés soran az IT lzemeltetésnek kell
gondoskodnia arrél, hogy éles rendszeren csak engedélyezett és felligyelt modositas torténhessen. Ugyancsak az IT
Uzemeltetésnek kell gondoskodnia arrdl, hogy a megfelelGség ellenGrzéséhez hasznalt teszt adatokhoz, illetve a
forraskodokhoz illetéktelen ne férjen hozza.

Amennyiben kilsé fejleszt6k mikddnek kozre a fejlesztésben, a fejlesztéshez kijeldlt projektvezets feladata az
informacié kiszivargas kockazatanak csokkentése és a fejleszt6kkel egylittmiikodés soran a biztonsagi kovetelmények
betartdsa, betartatasa. E célbdl egyiitt kell miikddnie az IT biztonsagért felel6s vezetével.

Annak érdekében, hogy az informatikai rendszereknek a biztonsag szerves részét képezze, a biztonsagi kbvetelményeket
mar az életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe kell venni. Az izemeltetés és karbantartds
soran az informacidbiztonsagi kovetelményeket folyamatosan fenn kell tartani.

3.1.3.3.1.4. A DOKUMENTUMOK BIZALMASSAGA

A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kovetelmények alapvetéen megegyeznek a
rendszerrel szemben tdmasztott biztonsagi kovetelményekkel.

3.1.3.3.1.5. A FEJLESZTOI KORNYEZET

Az elektronikus informacids rendszer fejlesztési kornyezetére és tervezett (zemeltetési kornyezetére vonatkozdan
egyértelm( iranymutatassal kell rendelkezni. A specifikacidkat (hardver, szoftver elvarasok) régziteni kell.
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3.1.3.4. AZ ELEKTRONIKUS INFORMACIOS RENDSZERRE VONATKOZO DOKUMENTACIO

3.1.3.4.1.1. ADMINISZTRATORI KOVETELMENYEK

A rendszer lizemeltetése a Szervezet hatdkorébe tartozik, ezért megkoveteli és birtokdba veszi az elektronikus
informacids rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo adminisztratori dokumentaciot, amely
tartalmazza:

3.1.3.4.1.1.1. TELEPITESI DOKUMENTACIO

A rendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konfiguralasat, telepitését és lUzemeltetését leird
adatokat, folyamatokat, specifikaciokat.

3.1.3.4.1.1.2. BIZTONSAGI FUNKCIOK

A biztonsagi funkciok hatékony alkalmazdsanak és fenntartasanak leiratait.

3.1.3.4.1.1.3. Sérulékenységek

A konfiguracidval és az adminisztrativ funkcidk hasznalataval kapcsolatos, a dokumentacié ataddsakor ismert
sérllékenységeket, gyengeségeket (kockazatelemzés, hatasvizsgélat)

3.1.3.4.1.2. FELHASZNALOI KOVETELMENYEK

A Szervezet megkoveteli és birtokdba veszi az elektronikus informaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozd felhasznaléi dokumentaciot, amely tartalmazza:

3.1.3.4.1.2.1. BIZTONSAGI FUNKCIOK

A felhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi modjat, ellenGrzését.

3.1.3.4.1.2.2. BIZTONSAGOS HASZNALAT

A rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos haszndlatanak médszereit.

3.1.3.4.1.2.3. A FELHASZNALO KOTELEZETTSEGEI

A felhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak a fenntartasahoz.
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3.1.3.4.1.3. BIZALMASSAG

A Szervezetnek gondoskodnia kell arrdl, hogy az informacids rendszerre vonatkozo - kilénosen az adminisztratori és
fejlesztGi - dokumentacio jogosulatlanok szamara ne legyen megismerhetd, moddosithata.

3.1.3.4.1.4. RENDELKEZESRE ALLAS

A Szervezet gondoskodik a dokumentdacidval meghatarozott szerepkdroket betdltd személyek altal, vagy a szerepkorhoz
tartozo jogosultsagnak megfelelen torténé megismerésrél.

3.1.3.6. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK SZOLGALTATASAI

3.1.3.6.1.1. A KOVETELMENYEK MEGHATAROZASA

A Szervezet szerz6déses kotelezettségként koveteli meg, hogy a szolgaltatasi szerz6dés alapjan altala igénybe vett
elektronikus informaciés rendszerek szolgdltatdsai megfeleljenek az elektronikus informacidbiztonsagi
kovetelményeinek.

3.1.3.6.1.2. SZERVEZETI FELADATOK

A Szervezet meghatdrozza és dokumentalja a felhasznaldinak feladatait és kotelezettségeit a kilsé elektronikus
informacids rendszerek szolgaltatasaval kapcsolatban.

3.1.3.6.1.3. ELLENORZES

A Szervezet kiilsé és belsé ellenGrzési eszk6zokkel ellenérzi, hogy a kiilsé elektronikus informacids rendszer szolgdltatdja
biztositja-e az elvart védelmi intézkedéseket.

3.1.3.8. FOLYAMATOS ELLENORZES

3.1.3.8.1. AZ ELLENORZES TARTALMA

A Szervezet folyamatba épitett ellenGrzést vagy ellenérzési tervet hajt végre, amely tartalmazza:

3.1.3.8.1.1. AZ ELLENOGRZENDO TERULETEK

e Az informatikai eszkdzok és rendszerek hasznalatanak jogosultsaga
e Ajogosultsagok sziikségessége

e Adminisztratori és felhasznaldi tevékenységek vizsgalata

e  Frissitések, karbantartasok megléte

e  ElGirt eljarasok teljesitése

e  Adminisztracio

45



Informatikai biztonsagi szabalyzat V2.0 - 2022.

3.1.3.8.1.2. GYAKORISAG

Az ellenérzések, negyedéves gyakorisaggal valdsulnak meg.

3.1.3.8.1.3. ERTEKELES

Az ellenérzéseket kovetSen 60 napon beliil 6sszegz6 értékelést kell késziteni a tapasztalatokradl.

3.1.3.8.1.4. A KONTROLLSZAMOK

LehetGség szerint az 6sszegzb eredményeket szamszer(siteni kell, figyelembe véve a szabvanyok ajanlasait.

3.1.3.8.1.5. OSSZEHASONLITAS

Az értékelés folyaman, amennyiben az ellen6rzott terliletr6l mar késziltek korabbi felmérések 6sszehasonlitasokat kell
végezni, a tovabbi intézkedések el6készitéséhez.

3.1.3.8.1.6. REAKCIO

Amennyiben az 06sszehasonlité eredmények valamely teriileten a biztonsagi képességek csokkenését mutatjak,
intézkedési tervet kell késziteni a korrekcids intézkedésekhez.

3.1.3.8.1.7. NYILVANOSSAG

A Szervezet az ellenGrzések megallapitasait legaldabb évente ismerteti az érintett személyekkel.

3.1.4.1. UZLETMENET-FOLYTONOSSAGRA VONATKOZO ELJARASREND

Az Uzletmenet-folytonossdgi tervben meg kell hatarozni:

e akatasztrofa események definicidjat;

o atervéletbe Iéptetésének a feltételeit (hogyan kell a helyzetet értékelni, kiket kell bevonni, ki donti el a katasztrofa
tényét, ki felelSs a folyamat inicializalasaért);

e avészhelyzeti szerepkoroket, ezek felelsségét, feladatait;

o aszerepkoroket bet6lts személyek nevét és elérhetbségét;

e  kilsé tdmogatast nyljto partnerek esetén a kapcsolattartd személyek nevét és elérhetGségét;

e vészhelyzet esetén a szereplGk értesitésének maddjat, a riaddlancot;

o mely informatikai rendszerek élveznek prioritast korlatozott vészhelyzeti miikddés esetén;

e az informatikai rendszerek alapfeladatait és alapfunkcidit (a biztositandd szolgdltatasokat), a minimalis
funkcionalitast, amelyeket a rendszer 6sszeomldsa, kompromittalédasa, vagy hibaja ellenére is fenn kell tartani,
valamint az alapfunkcidkhoz kapcsolddd vészhelyzeti kovetelményeket;
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e 3 vészhelyzet esetén kovetendd eljarasokat, azaz a mikodést és/vagy az emberi életet veszélyeztet6 esemény
bekovetkezte utdn végzend$ teendbk leirdsat, beleértve a nyilvdnossag kezelésére, a hatdsagokkal (pl.:
rend@rséggel, tlizoltdsaggal, 6nkormanyzattal) torténd hatékony kapcsolatfelvételre vonatkozé rendelkezéseket;

e az alapvetd tevékenységek vészhelyzeti miikddésben torténd folytatasanak lehetdségeit, ezek megvaldsitasanak
|épéseit:

e  az automatizalt folyamatok kézi pdteljarasait;

e azinformatikai er6forrasok dinamikus atcsoportositasanak, tartalék eszkdzok beiktatasanak a lehet8ségét;

e idegen szervezet eszkdzeinek igénybevételére épuls tartalék megoldast;

o afelkészulési feladatokat a terv végrehajtasahoz, a biztositandd eréforrasokat (pl.: a kézi pételjarashoz szikséges
torzs adatokat, szerz6déseket stb.);

UZLETMENET FOLYTONOSSAGI TERVEK KARBANTARTASA ES TESZTELESE

Az Uzletmenet-folytonossdgi terv elkészitéséért és karbantartasdért —a felhasznaléi oldal részérél a kulcsfelhasznalokkal
egyeztetve — az alkalmazasizemeltetési és fejlesztési vezetd, a Katasztrofa elhdritdsi terv elkészitéséért és
karbantartasaért a rendszergazda a felel6s. A tervek jovahagydsa az informatikai vezet6, ellen6rzése az IBF feladata.

Az Uzletmenet-folytonossdgi terv és a Katasztrofa elhdritdsi terv bizalmas mindsitésd dokumentumok, amelyeket a
tervekben rogzitett, a végrehajtasban érintett személyek, szervezeti egységek (vészhelyzeti szerepl6k) szamara kell
kihirdetni, akik illetékteleneknek nem adhatjak tovabb. A tervek megismerésére (és taroldsara) jogosult vészhelyzeti
szerepldSk feladata gondoskodni arrdl, hogy a terv jogosulatlanok szamara ne legyen megismerhet8, moédosithata.

A terveket évente felil kell vizsgalni és minden olyan esetben aktualizalni kell, ha valtozas kovetkezik be az informatikai
rendszerekben vagy kérnyezetiikben, illetve a tervekben szerepl6 adatokban, igy példaul:

e (jinformatikai rendszer bevezetése;

e (j nagyteljesitményd hardver eszkdzok beszerzése;

e avészhelyzeti szerepl6k személyének valtozasa;

e  tdmogatdst nyujtod kiils6 partnerek valtozasa;

e elérhetGségi adatok (e-mail cimek, telefonszamok) valtozasa.

A kidolgozott tervek végrehajtasat évente tesztelni kell, ami biztositja a naprakészség ellen6rzését. Az Uzletmenet-
folytonossdgi terv teszteléséért a kulcsfelhaszndld, a Katasztrofa elhdritdsi terv teszteléséért a rendszergazda a felelGs.
Ezekrdl a tesztekrdl irdsos feljegyzést kell készitenitk.

A tervek éles helyzetben torténé végrehajtdsa vagy tesztelése soran felmeriilé problémaknak megfelel6en aktualizalni,
javitani kell a tervek tartalmat.

A tervek valtozasairdl tajékoztatni kell a tervekben rogzitett vészhelyzeti szerepléket.

KATASZTROFA ELHARITASI TERV

A Katasztrofa elhdritdsi tervben meg kell hatdrozni:

e avészhelyzeti szerepkoroket, ezek felelGsségét, feladatait;

e aszerepkoroket bet6ltd személyek nevét és elérhetGségét;

e tdmogatdst nyujté kiils6 partnerek esetén a kapcsolattartd személyek nevét és elérhetdségét;

e akatasztréfa megelGzése érdekében végzett tevékenységeket;

e akatasztrdfa elharitas el6feltételeként elvégzendd mentések rendszerét;

e a felkészulési feladatokat a terv végrehajtasdhoz, a biztositandé erdéforrasokat (pl.: tartalék- és
segédeszkozoket, telepité adathordozdkat, (izemeltetési dokumentacidkat stb.);
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e avégleges, teljes informatikai rendszer helyredllitasanak lépéseit ugy, hogy az nem ronthatja le az eredetileg
tervezett és megvaldsitott biztonsagi védelmeket;

3.1.4.1.1.1. KIHIRDETES

A Szervezet megfogalmazza, és az érvényes kovetelmények szerint dokumentadlja, valamint az érintett személyi kor
részére kihirdeti az elektronikus informacids rendszerre vonatkozé eljarasrendet, mely az Gzletmenet-folytonossagra
vonatkozd szabdlyzat és az ahhoz kapcsolddo ellendrzések megvaldsitasat segiti eld.

3.1.4.1.1.2. FELULVIZSGALAT

A Szervezet az lizletmenet-folytonossagi tervet, éves gyakorisaggal felllvizsgalja és frissiti.

3.1.4.2. UZLETMENET-FOLYTONOSSAGI TERV INFORMATIKAI ERGFORRAS KIESESEKRE

A Szervezetnek Uzletmenet-folytonossdgi tervet (BCP) és ezzel 6sszefliggésben Katasztréfa elhdritdsi tervet (DRP) kell
készitenie az informatikai er6forrasok kiesésére vonatkozdan az informatikai rendszerek folyamatos mikddésének
biztositasdhoz.

Egy katasztrofa esemény, vészhelyzet bekdvetkezésekor két folyamatot kell elinditani:

- egyrésztvissza kell dllitani a katasztréfa kovetkezményeként kiesett informatikai eréforrasokat (erre vonatkozik
a Katasztrofa elhdritdsi terv);

- masrészt biztositani kell a rendszer teljes visszaallitasaig a kiesett er6forrasok nélkili minimalis funkcionalitast
nyujté lizleti miikédést, vészhelyzeti mikddést (errél szél az Uzletmenet-folytonossdgi terv).

A Katasztrofa elhdritdsi terv minden esetben életbe Iép, ha valamely, (zleti folyamatot tdmogaté er6forrds kiesik. Az
Uzletmenet-folytonossdgi tervet viszont csak akkor aktivalni, ha az eréforras varhaté visszaallitasi ideje meghaladja a
meghatarozott maximalisan toleralhato kiesési idGt. Ha ezen beliil vissza lehet allitani az er6forrast, akkor nincs sziikség
az Uzletmenet-folytonossdgi terv életbe léptetésére.
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3.1.4.2.1.1. KIHIRDETES

A Szervezet megfogalmazza, és az érvényes kovetelmények szerint dokumentdlja, valamint a Szervezeten beliil kizardlag
a folyamatos m(ikodés szempontjabdl kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és szervezeti
egységek szamara kihirdeti az elektronikus informacids rendszerekre vonatkozo Gzletmenet-folytonossagi tervet.

3.1.4.2.1.2. OSSZEHANGOLAS

A Szervezet 6sszehangolja a folyamatos mikddés tervezésére vonatkozd tevékenységeket a biztonsagi események
kezelésével.

3.1.4.2.1.3. FELULVIZSGALAT

A Szervezet éves gyakorisaggal felllvizsgdlja az elektronikus informdciés rendszerhez kapcsolddd (izletmenet-
folytonossagi tervet.

3.1.4.2.1.4. AKTUALIZALAS

A Szervezet az elektronikus informaciés rendszer vagy a miikodtetési koérnyezet vdltozasainak, az Uzletmenet-
folytonossagi terv megvaldsitasa, végrehajtdsa vagy tesztelése sordn felmeril6 problémdaknak megfelelGen
folyamatosan aktualizélja az Gzletmenet-folytonossagi tervet.

3.1.4.2.1.5. Nyilvanossag

A Szervezet tdjékoztatja az Uzletmenet-folytonossagi terv vdltozasairdl a folyamatos miikédés szempontjabdl
kulcsfontossdgu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket.
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A dokumentum tartalmat megismerheti

- Intézményvezetd

- rendszergazda (kliens és szerver oldali)

- adatgazda

- informatikai vezetd (informatikai csoportvezetd)

- informacidbiztonsagi felelds

- ¢érintett felhasznalo Nyilvantartas szerintiek

- ¢rintett szolgaltato Nyilvantartés szerintiek

3.1.4.2.1.6. BIZALMASSAG

A Szervezet gondoskodik arrdl, hogy az tzletmenet-folytonossagi terv jogosulatlanok szdmara ne legyen megismerhetg,
maodosithato.

3.1.4.2.1.7. ALAPFELADATOK MEGHATAROZASA

A Szervezet elsédleges feladata a kormanyzati és onkormanyzati intézmények ellatd, kisegit6 szolgalatai, ehhez
nélkiilozhetetlen rendszerek:

e  kozszolgalati rendszerek
e  pénzigyi rendszerek
e nyilvantartasi rendszerek

Az alapszolgaltatasi kotelezettségekrdl kilon torvények rendelkeznek, a rendszer tliréképessége 30 nap, amennyiben
ez id6 alatt nem all helyre a rendszer, az intézményvezetS elrendeli az alternativ rendszer élesitését. Az alternativ
rendszerek inditdsdhoz, a felkésziilést a 15 (izemsziineti napon kell megkezdeni.

3.1.4.2.1.8. HELYREALLITAS

Amennyiben a kozszolgalati rendszer a 15.-ik Gzemsziineti napon sem mikddéképes, az aldbbi [épéseket kell megtenni.

e Alegutolso sértetlen biztonsagi mentés el6készitése atadasra (atadd rendszergazda)

e A biztonsagi mentés bizalmassaganak fenntartasa (atado IBF/ atvevé IBF)

o Az alternativ kozszolgalati rendszer felkészitése (fogadd adatgazda)

e Az adatvédelmibejelentések elkészitése a fogadd adatfeldolgozdi tevékenységérdl, és a feladatok elvégzéséhez
szlikséges szerz6dések megkotése (intézményvezetd — adatvédelmi felel6s)

e Az adatok dtaddsa/atvétele (dtadd adatgazda — fogadd adatgazda)

e  ElGzetes tesztelés (fogadd rendszergazda)

o A kozszolgdltatdsi rendszer élesitése (atadd rendszergazda — atadod adatgazda)

e Aszolgaltatas megkezdése (fogadd adatgazda)

3.1.4.2.1.9. SZEREPKOROK, FELELOSSEGEK

A Szervezet els6 szamu vezetGje az
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INTEZMENYVEZETO

FELADATAI:

- Kinevezi, illetve megbizza az informacidbiztonsagi felelGst (tovabbiakban: IBF)

- Meghatdrozza az informatikai rendszerek védelmének felelGseire, feladataira, az ehhez sziikséges hataskorokre
és a felhasznaldkra vonatkozo szabdlyokat, illetve kiadja az Informatikai Biztonsagi Szabalyzatot (tovabbiakban:
IBSZ).

- Biztositja az IBSZ-ben megfogalmazott informatikai biztonsagi szerepl6k részére a munkavégzésiikhoz
szlikséges hataskort és er6forrasokat.

- Biztositja a Szervezet minden felhasznaldja szdamara a munkavégzéshez sziikséges informatikai eszkozoket és
szoftvereket.

- Felel6s a Szervezet informatikai rendszereinek kialakitasaért, a fejlesztési feladatok meghatdrozasaért,
valamint a rendszerek informdcidbiztonsagaért.

- Az IBF-fel rendszeresen ellendrizteti, hogy a Szervezetnél megfelelGen alkalmazzak-e az IBSZ elGirasait.

- Egyszemélyi felelGsségének megtartasa mellett az egyes funkcidk irdanyitasat dtadhatja mas szervezeteknek és
személyeknek.

INFORMATIKAI VEZETO (INFORMATIKAI CSOPORTVEZETO)

A Szervezet informatikai vezetdje, az informatikaval kapcsolatos feladatok koordindtora.

FELADATAI:

- Gondoskodik az informatikai biztonsagra vonatkozé jogszabalyok, a biztonsagpolitika, a biztonsagi stratégia és
az IBSZ végrehajtdsarodl és betartasardl.

- Engedélyezi az informacidbiztonsaggal kapcsolatos eljarasi és védelmi kovetelményszinteket és folyamatokat.

- Felel6s az informatikai rendszerek biztonsaganak folyamatos felllvizsgalataért. Ennek keretében az IBF-fel
elvégezteti az informatikai rendszerek kockazatelemzését.

- Felel6s az informatikai rendszerek Gzemeltetéséhez sziikséges erGforrasok biztositasaért és a rendszerek
folyamatos mikodéséért. Gondoskodik a folyamatos munkat biztosité koordinaciérdl és a zokkenémentes
végrehajtast akaddalyozo tényez6k megsziintetésérdl.

- Meghatdrozza az informatikai feladatok prioritasat, végrehajtdsi sorrendjét.

- Fellgyeli az alap informatikai szolgaltatasokat megvaldsitd alaprendszerek (pl. kozponti cimtar, fajl szerver
szolgdltatasok, levelez6 rendszer stb.) és rendszerszoftverek (pl.: operacidés rendszerek, adatbaziskezel8
szoftverek, tlizfal szoftverek stb.), a szerver és felhasznaldi oldali informatikai eszkozok, illetve haldzati
eszkozok lizemeltetését.

- Biztositja a Szervezet informatikai eszk6zeinek minél kisebb kieséssel torténé lGzemeltetését. Felligyeli az
informatikai eszk6zok miszaki karbantartdsat, javitasat a leggazdasagosabb megoldasokat helyezve el6térbe.

- Irdnyitja az Uj rendszerszoftverek, alaprendszerek bevezetését. Torekszik arra, hogy az Uzleti célkitlizéseket
tdmogaté és a folyamatok hatékony mikodését biztositd, korszerl informatikai rendszerek keriljenek
kialakitasa.

- Fokozott figyelmet fordit az informatikai rendszerek bevezetése és tovabbfejlesztése sordn az IBSZ-ben
rogzitett informaciobiztonsagi elGirasok teljestilésére. Ennek soran egylttmikodik az IBF-fel.

INFORMACIOBIZTONSAGI FELELOS (ROVIDITVE: IBF)

Az Ibtv.-nek megfelel6en az elektronikus informacids rendszerek biztonsagaért felel6s személy, az Intézményvezet6 altal
kinevezett személy.

FELADATAI:
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JOGAI:

Felel6s a Szervezetnél el6fordulé valamennyi, az informatikai rendszerek védelméhez kapcsolddd feladat
ellatasdért.

Gondoskodik a Szervezet informatikai rendszereinek biztonsagaval 6sszefliggé tevékenységek jogszabalyokkal
vald 6sszhangjanak megteremtésérdl és fenntartasarol.

Elvégzi vagy irdnyitja az el6z6 pont szerinti tevékenységek tervezését, szervezését, koordindldsat és
ellendrzését.

El6késziti és rendszeresen felllvizsgalja a Szervezet Informatikai Biztonsagi Szabalyzatat.

ElGkésziti és rendszeresen fellilvizsgalja a Szervezet informatikai rendszereinek biztonsagi osztalyba sorolasat
és a Szervezet biztonsagi szintbe torténd besoroldsat.

Informacidbiztonsagi szempontbdl véleményezi a Szervezet szabdlyzatait és szerz6déseit, biztositja a biztonsagi
kévetelmények érvényre juttatasat.

Osszedllitia az informéacidbiztonsagi ismeretek és elSirdsok oktatdsi anyagdt, megszervezi az
informacidbiztonsagi képzések lebonyolitasat.

Részt vesz az informatikai rendszerek bevezetése és tovabbfejlesztése sordn a biztonsagi rendszer
tervezésében, kialakitasaban, a védelmi eszkozok alkalmazasara vonatkozd dontés elGkészitésben, a
biztonsagot noveld intézkedések kialakitasaban.

Kockazatelemzés végzésével koveti az informatikai rendszereket fenyegetd veszélyforrasok valtozasait és
kezdeményezi a sziikséges védelmi intézkedéseket. Javaslatot tesz Uj védelmi eszk6zok és technologiak
beszerzésére, illetve bevezetésére

Bejelentés alapjan kivizsgalja a biztonsagi eseményeket, és javaslatot tesz tovabbi intézkedésekre.
Kapcsolatot tart a hatésaggal és a kormanyzati eseménykezeld kdzponttal.

Evente legalabb egyszer ellenérzi az IBSZ elGirdsainak betartasat, és errSl beszamol az informatikai vezetének
és a Szervezet vezetdjének.

frasban jelent a Szervezet vezetSjének minden olyan vitds kérdést, melyet az érintett teriletekkel
egyuttmdkodve nem tud rendezni, illetve a biztonsagi elSirdsok teljesiilésének veszélyeztetését észleli és
kozvetlen intézkedése eredménytelen maradt.

Az IBSZ sulyos megszegését jelenti az informatikai vezetének, aki az elSirdsok ellen vét&kkel szemben fegyelmi
felel6sségre vonasi eljarast kezdeményezhet

Jogosult az IBSZ elGirdsainak betartasat barmely érintett szervezeti egységnél ellenGrizni.

Ellen6rzési tevékenysége soran betekintést nyerhet az informatikai rendszerek miikédésébe és a kapcsolatos
dokumentumokba.

Kozvetleniil jogosult barmely érintett szervezeti egység vezetGjének, beosztott munkatarsanak olyan utasitdst
adni, mely az IBSZ-ben foglaltak betartdsat, annak végrehajtasat célozza.

Feladata ellatasa soran a Szervezet vezet6jének kozvetlenil adhat tajékoztatast, jelentést.

ADATVEDELMI FELELOS

Az Infotv. elGirasainak és a Szervezet hatdlyos Adatvédelmi és Adatbiztonsdgi Szabdlyzatdnak szervezeten belili

betartasaért felelGs személy.

Felel6ssége nemcsak az informatikai rendszerekben kezelt adatokra vonatkozik, hanem minden adatkezelésre

fuggetlenlil annak megjelenési formajatdl (pl.: papir alapu nyilvantartasokra, szerz6désekre, dokumentumokra stb.).

FELADATAI:

Szorosan egylttmikodik az IT csoporttal, segiti annak munkajat és iranymutatdst nyujt adatkezeléssel
Osszefligg6 kérdésekben.

Ellenérzi az adatvédelmi elGirdsok betartasat.

Egyéb adatvédelmi feladatait az Adatvédelmi és Adatbiztonsdgi Szabdlyzat hatarozza meg.
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PORTASZOLGALAT

A Szervezet vezetdGje altal a fizikai belépések felligyeletével megbizott munkatars

FELADATAI:

- Folyamatosan karbantartja a Szervezet éplileteibe belépésre jogosultak listajat, kiadja és visszavonja a belépési
engedélyeket, illetve az engedélyek igazolasara szolgald belépbkartyakat
- Fellgyelet alatt tartja a fizikai belépések folyamatat, kezeli az ezzel kapcsolatos rendellenességeket

BELSO RENDSZERGAZDA

Az informatikai rendszerek felett a Szervezet részérdl felligyeletet gyakorld személy (aki rendszerint az alaprendszerek
esetén rendszergazda munkakorben, alkalmazéi rendszerek esetén alkalmazas Gzemeltet§ munkakérben dolgozé
munkatarsa). Biztonsagi szempontbdl az informatikai rendszerek felhasznalé oldali végberendezéseiért is felelSs.

FELADATALI:

- Biztositja a felhasznalé oldali informatikai eszk6zok (szamitogépek és tartozékok) miikodSképességét,
fenntartja a folyamatos munkavégzéshez sziikséges allapotot.

- Elvégzi az 4j eszkdz6k IBSZ-ben rogzitett informacidbiztonsagi elGirasoknak megfelel biztonsagi beallitasat, és
folyamatosan biztositja a biztonsagi beallitdsok helyességét és sértetlenségét.

- Az elhasznaldodott eszkozok, adathordozdk selejtezése, illetve Ujra felhasznalasra kiaddsa esetén biztositja a
szlikséges adatok mentését és az adathordozdk biztonsagos torlését, illetve megsemmisitését.

- Fokozott figyelmet fordit arra, hogy a szervereket/egyéb eszktzoket kiemelt jogosultsagokkal bejelentkezett
allapotban ne hagyja felligyelet nélkil magara, a feladata elvégzése utdn kijelentkezik a rendszerbdl.

KULSO RENDSZERGAZDA

Az informatikai rendszerek felett az Uzemeltet6 részérsl feliigyeletet gyakorldé személy (aki rendszerint az
alaprendszerek esetén rendszergazda munkakorben, alkalmazoéi rendszerek esetén alkalmazds Uzemeltetd
munkakérben dolgozé munkatarsa).

FELADATAI:

- Felel6s a rabizott informatikai rendszer lizemszerl, folyamatos mikodéséért. Rendszeresen ellené6rzi a
rendszer és elemeinek helyes mikodését.

- Fellgyeli az informatikai rendszer (és kornyezetének) biztonsagi allapotat. Folyamatosan ellenérzi az
informatikai rendszer védelmi eszkdzeinek megfelel6 mikddését. Felel6s a biztonsagi kockazatok
minimalizalasdért, az lUzemeltetési feladatokat veszélyeztet6 és akadalyozd tényezdk felismeréséért és
jelentéséért.

- Felel6s az informatikai rendszer biztonsagi mentéseinek készitéséért, ellendrzéséért, tarolasaért és a
kapcsolddé nyilvantartasok vezetéséért.

- Elkésziti, rendszeresen felllvizsgalja és teszteli a Szervezet Katasztrofa elhdritdsi tervét.

- Gondoskodik az informatikai rendszer katasztrofahelyzetben torténd Gjraindithatdsagardl, illetve az ehhez
szlikséges beallitasok, paraméterek rendelkezésre allasardl.

- Az informatikai rendszerre vonatkozdan feltolti és naprakészen tartja az Informatikai rendszerek

- Elvégzi az informatikai rendszer hibdinak felderitését, az ebbél adddo szoftvertelepitési, frissitési feladatokat,
valamint koordinalja a kiilsé partnerek altal végzett javitasokat.

- Az informatikai rendszer kialakitasa és (izemeltetése soran biztositja az informacidbiztonsagi és adatvédelmi
elGirasok feltételeit és figyelemmel kiséri az el6irasok betartasat. Mindezek tekintetében egytttm(ikodik az
IBF-fel és az adatvédelmi felel&ssel.
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- Indokolt esetben az informatikai vezet6 tdjékoztatdsdval és jovahagyasaval dokumentdltan engedélyezi az
elGirt Gzemeltetéstdl eltérd eljarasok, konfiguracidk alkalmazasat.

- Nyomon koveti az informatikai rendszer valtozasait, és ennek megfelel6en mddositdsi javaslatokat dolgoz ki.

- Véleményezi az esetleges fejlesztési igények megvaldsithatdsagat, az Uj védelmi megolddsok beépithetGségét
a m(kodé rendszerbe.

- Fogadja az e-mailben és siirgés esetben telefonon érkezé felhaszndléi bejelentéseket és amennyiben
szlikséges, az egységes kezelés érdekében rogziti a Helpdesk rendszerben.

- A Helpdesk-en bejelentett biztonsagi eseményekrél az esemény kivizsgalasa céljabdl értesiti az IBF-t.

ADATGAZDAI TERULET VEZETOJE

Annak a szervezeti egységnek (adatgazdai teriiletnek) a vezetGje, amely szervezeti egységhez az informatikai
rendszerben tarolt adatok kezelése rendelheté, illetve ahol az adat keletkezik.

FELADATALI:

- Meghatdrozza az adatok kezelésének céljat, és meghozza az adatkezelésre vonatkozé dontéseket (beleértve a
felhasznalt eszk6z6k megvalasztasat).

KULCSFELHASZNALO

Az informatikai rendszerekhez az adatgazdai teriilet részérél kijeldlt, a rendszerben tarolt adatok védelméért, a rendszer
funkciondlis miikodéséért felelSs felhasznald.

FELADATALI:

- Folyamatosan figyelemmel kiséri a felligyelete ala rendelt informatikai rendszer megfelel6 mlkodését. Ha
hibas m(ikddést tapasztal, errél a Helpdesk-en értesiti az Uzemeltet6t.

- Koézremikodik a Szervezet Uzletmenet folytonossdgi tervének elkészitésében, elvégzi a terv rendszeres
tesztelését.

- Az informatikai rendszer hibds miikddése esetén, ha ugy itéli meg, az Uzletmenet folytonossdgi terv alapjan
eljarva kezdeményezi a rendszer hasznalatdnak felfliggesztését, és irdsban rogziti a felfliggesztés okat, a
tapasztalt jelenséget. Ezzel egyidejlileg errdl értesiti az IT csoportot és szlikség szerint az intézkedésre jogosult
eloljardjat. Tovabba intézkedik arrdl, hogy a munkafolyamatok régzitése a rendszer helyreallitasaig papir alapu
bizonylatokon torténjen.

- Engedélyezi a kiils6 és bels§ felhasznaldk kilonb6z8 szintli hozzaférését az informatikai rendszerhez.

- Fellgyeli, karbantartja az informatikai rendszer kddrendszerét. Mas rendszerekkel kozos, kiemelt kédok esetén
egyeztet a kapcsolddd rendszerek kulcsfelhasznaldival és a kodfelelGssel.

- Gondoskodik az informatikai rendszerrel dolgozé felhasznaldk betanitasardl, a kezelési és informacidbiztonsagi
szabalyok megismertetésérdl. Ehhez sziikség szerint segitséget kérhet az IT csoporttdl és az IBF-t6l.

- Gondoskodik az informacidbiztonsagi és adatvédelmi elGirdsok maradéktalan betartatasardl az adatfeldolgozas
soran (ez kiilonos figyelmet kivan a személyes adatokat és a Szervezet eredményességét jellemz adatokat
kezel6 informatikai rendszerek kulcsfelhasznalditél). Egylittmiikodik az IBF-fel és az adatvédelmi felel@ssel.

- Osszefogja és koordindlja az informatikai rendszerrel kapcsolatban felmeriil§ fejlesztési, médositasi, javitasi
igényeket, ezeket képviseli a IT csoport, illetve a rendszer kiils6 fejleszt6i felé. Kapcsolatot tart z Uzemeltet&vel.

- Vezeti az Uj vagy mddositott informatikai rendszer tesztelését. Felel&s azért, hogy a tesztelés gy torténjen,
hogy abbdl legyen tapasztalat minden lzemszerld mikodtetési korilményre, és lehet6ség szerint nem
Uzemszerl mikodtetésre is.

MUNKAHELYI VEZETO

A Szervezet vezetése és a tovabbi vezetdSk.
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FELADATAI:

Felel6s a sajat teriiletén a jelen eljards betartdsdért és betartatdsaért. Koteles az IBSZ-ben foglaltakat
megismerni és azt a munkateriletik beosztott munkatarsaival megértetni, a rdjuk bizott feladatokat
hataridGre elvégeztetni, és a végrehajtast folyamatosan ellenérizni.

FELHASZNALO

Az informatikai rendszerekkel kapcsolatba keriilg, azt hasznalé munkatarsak.

FELADATAI:

JOGAI:

Minden felhasznalé koteles megismerni és betartani az IBSZ-ben leirtakat.

Jelenti a jogszabalyokban, szabalyzatokban megfogalmazott el8irasok barki altal térténd megszegését a
munkahelyi vezet6jének, tovabba az IBSZ megszegését az IBF-nek.

Koteles jelenteni, ha biztonsagi problémat okozo jelenséget (biztonsagi eseményt) észlel.

Figyelemmel kiséri az informatikai rendszerek mikodését. Ha hibas mikodést tapasztal, err6l azonnal értesiti
a rendszer kulcsfelhaszndldéjat és slirg6s esetben a Helpdesk-en keresztiil kozvetlenil a IT csoportot.
Rendellenes miikddés esetén nem szabad az adatfeldolgozast folytatnia.

EgyuttmUkodik az informacidbiztonsagért és informatikai Uzemeltetésért felel6s személyekkel. Karbantartas
el6tt sziilkség esetén segitséget nyujt az lizemelteté munkatarsnak a szamitégépen tarolt adatok mentéséhez.
Nem hagyja bejelentkezett allapotban felligyelet nélkiil a szdmitdgépét. Ha tdvozik a szamitogéptdl vagy
befejezi a munkat, kilép az alkalmazdi rendszerekbdl és zarolja, illetve kikapcsolja szamitdgépet. Ha utolsoként
tavozik a helyiségbdl, a Szervezet elGirdsainak megfelelen zarja a helyiséget.

A karbantartasokat, javitdsokat helyben végz6 kiilsé partnerek szakembereit még atmeneti idére sem
hagyhatja feligyelet nélkil.

Koteles meghatdrozott id6k6zonként informacidbiztonsagi képzésen részt venni. Csak a képzés eredményes
megtorténtét kovetben dolgozhat az informatikai rendszerekben.

Szakszer(ien kezeli a munkavégzéséhez biztositott informatikai eszkdzoket (a szamitdgépet és a hozza kapcsolt
tartozékokat).

Gondoskodik az informatikai eszkdzok allagmegévasardl, a rarakddott szennyezddések eltavolitasarél. Ovja
nedvességtdl, viztél, magneses és elektromos erdtértél, mechanikai behatasoktdl. Szintén dvja a haldzat
elemeit (fali halozati csatlakozok, kabelek).

Az informatikai eszk6zok sériilését azonnal jelenti a Helpdesk-en a IT csoportnak.

Gondoskodik a nevére szdéldan kiosztott belépSkartya megfelel6 kezelésérdl és Grzésérdl.

Koteles az informatikai rendszerekhez hozzaférést biztositd jelszavait titokban tartani. A felhasznald viseli a
felel6sséget minden mdiveletért, amely neki felréhaté mulasztas miatt az adott felhasznaléhoz tartozo
azonositéval kerdl.

A felhasznaldk jogosultak a rajuk vonatkozd jogszabalyok, szabdlyzatok és a munkdajukhoz sziikséges
informacidbiztonsagi elGirasok megismeréséhez.

Jogosultak az informatikai rendszerek technikai problémairdl, tervezett karbantartasokrol vagy rendkiviili
eseményekrdl tajékoztatast kapni.

Jogosultak megtagadni a szamitégépes munkat, ha az sulyos torvénysértéshez, vagy blincselekményhez
vezetne.

Jogosultak a szamitogépes munkavégzéssel kapcsolatos sérelmeiknek jogorvoslati kezelésére. Jogorvoslati
kérdésekben az informatikai vezet, magasabb szinten a Szervezet vezetGje all rendelkezésre.

Jogosultak a szamitogépes tevékenységik soran felmeriilt problémak, akadalyok elharitdsdhoz tdmogatast
kapni az IT csoporttdl. A segitségnyujtashoz az igényt a HelpDesk-en kell bejelenteni.
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3.1.4.2.1.10. ALAPFELADATOK BIZTOSITASA

A Szervezet fenntartja a szervezet altal elGzetesen definialt alapszolgdltatasokat, még az elektronikus informacios
rendszer 6sszeomldsa, kompromittadlédasa, vagy hibdja ellenére is.

3.1.4.2.1.11. HELYREALLITAS

Az alternativ rendszer inditdsdhoz az alabbi adatbazisokra van sziikség:

o ligyféltorzs

e nyilvantartasi adatok

e ¢rvényes dijak és kdtelezettségek
e  szerz6dés adatok

Ezen adatok kinyerhetéek az éles rendszer mentéseibdl, illetve az adatbejelentésekbol.

3.1.4.3. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES

3.1.4.3.1. AZ ERINTETTEK MEGHATAROZASA

A Szervezet az elektronikus informacios rendszer folyamatos miikodésére felkészit6 képzést tart a felhasznaldknak,
szerepkoriknek és felel6sségiiknek megfelelGen.

Az izletmenet-folytonossag megfeleld szinten tartasa, valamint a nem vért események esetén alkalmazandé Uzletment
folytonossdgi terv és Katasztrofa elhdritdsi terv megfelel6 hatékonysaggal torténé végrehajtasa érdekében a tervek
végrehajtasaban érintett szereplSk részére a szerepkorbe keriilésiiket vagy a tervek valtozasat kovetben felkészits és
évente ismétl6 képzéseket kell tartani.

A képzéseken a kovetkezd teriileteket kell legaldabb érinteni:

- azinformatikai rendszerekre hato f6bb fenyegetéseket;

- afenyegetések minimalizaldsa érdekében megtett kockazatkezeld intézkedéseket;
- akonfiguraciokezelési és valtozaskezelési eljarasok megfeleld hasznalatat;

- amentési eljarasokat;

- akatasztréfa esetén sziikséges |épéseket.

A képzés tartalmanak 6sszedllitasa és a képzés lebonyolitasa az IBF feladata.

3.1.4.3.1.1. A KEPZES HATARIDEJE

A képzést az Uj dolgozdknak, munkaba allasuk utdni 30 napon beliil kell megtartani.

3.1.4.3.1.2. RENDSZERESSEG

A képzéseket a Szervezet évente szervezi, vagy amikor az elektronikus informacids rendszer valtozasai ezt szlikségessé
teszik.
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3.1.4.8. AZ ELEKTRONIKUS INFORMACIOS RENDSZER MENTESEI

3.1.4.8.1.1. A MENTESI RENDSZER DEFINIALASA

A Szervezet meghatérozott (3.1.1.1.3.14) tartalommal mentést végez az elektronikus informacids rendszerben tarolt
felhaszndldszintli informacidkrdl, 6sszhangban a helyredllitasi id6re és a helyredllitasi pontokra vonatkozé célokkal.

A hdldzati merevlemezeken taldlhatd adatok és beallitasok rendszeres mentése a rendszergazdak feladata.
A munkadllomasokon taldlhatd adatok rendszeres mentése a felhasznald feladata.

Az adatok mentése fliggetlen adattaroldéra torténik. A kiemelten fontos adatok az Intézményvezet6 egyedi dontése
alapjan optikai adathordozéra is menthetdk, de ebben az esetben legaldbb 2 masolatot kell késziteni.

Ha az informatikai rendszer mentéseit nem kézvetlenil maga a rendszergazda kezeli, hanem a kdzponti mentérendszer
segitségével keriilt megvaldsitasra, akkor a kozponti ment6rendszer rendszergazdajaval egyeztetve a rendszergazda
felel6ssége a mentend6 adatok korének, a mentések gyakorisaganak és megGrzési idejének meghatarozdsa, és a
koézponti mentdrendszer rendszergazdaja gondoskodik a mentések kezelésének tobbi feladatardl.

A kodzponti mentérendszer a mentés céljara szolgald szerverbdl, mentd szoftverbdl és szalagos egységekbdl all, és a
mentések automatikus id&zitéssel éjszakai és hétvégiid6szakban, szalagos adathordozdkra késziilnek. Fizikailag a menté
szerver az Uzemeltet6 kdzponti szervertermében talalhatok.

A mentések soran olyan eljarast kell alkalmazni, amely egyértelmden biztositja, hogy a mentés adathordozékra az
adatok sértetlentil és visszaolvashatdan felirasra kertljenek.

A mentések visszaallitasahoz biztositani kell a hattérkornyezetet, annak érdekében, hogy a mentett adatok és szoftverek
esetleges adattarold hiba, az informatikai rendszerek 6sszeomldsa vagy megsemmisiilése esetén visszaallithatéak
legyenek.

3.1.4.8.1.2. A MENTESEK GYAKORISAGA

A Szervezet meghatarozott (3.1.1.1.3.14) gyakorisaggal mentést végez az elektronikus informacids rendszerben tarolt
felhaszndldszintl informacidkrdl, 6sszhangban a helyredllitasi idGre és a helyreallitasi pontokra vonatkozé célokkal.

Az egyes informatikai rendszerekre vonatkozéan a rendszergazda az adatok fontossagdt és valtozasi Gitemét, valamint a
mentés elkészitéséhez sziikséges id6t figyelembe véve elGirhat a napi rendszerességtdl eltérG, heti vagy havi
gyakorisagu mentéseket is.

A MENTESI RENDSZER DOKUMENTALASA

A mentések rendszerét a Katasztrofa elhdritdsi terv mellékleteként kell dokumentalni.
A mentési rendszer dokumentacidjanak célja, hogy

- amentések visszadllitdsdhoz informacidval szolgaljon a rendelkezésre allé mentésekre vonatkozdan;
- biztositsa a ment6rendszer személyektdl fliggetlen lizemeltetését;
- amentGrendszer 6sszeomldsa esetén Ujra lehessen épiteni a rendszert.

A dokumentaciénak tartalmaznia kell:

- amentéseket megvaldsitdé mentési feladatokat (mentés job-okat);
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- amentés modjat (milyen eszkozzel, milyen adathordozdra torténik a mentés);

- a mentés tipusat (teljes mentés, vagy csak az utolsé teljes mentés ota tortént valtozasokat tartalmazoé
kulénbségi mentés);

- amentés tartalmat (a mentendé adatok helyét);

- amentések gyakorisagat (napi, heti, havi), indulasi idejét;

- amentések megbrzési idejét;

- a mentési feladat altal mentett adatmennyiséget és a mentés id6tartamat (a sziikséges adathordozdk
mennyiségének meghatarozasahoz és a kiilonb6z6 mentési feladatok id6zitésének 6sszehangoldsahoz);

- amentésifeladatokat megel6z6 feladatokat (pl. az adatbaziskezeld szoftver altal a szerver hattértarjara végzett
mentéseket, amelyet a mentési feladat ir ki a mentés adathordozdkra) és ezek id6zitését;

ALAPRENDSZEREK MENTESE

Az alkalmazdi szoftverek kornyezetének, az alap informatikai szolgaltatasokat megvaldsitd rendszereknek
(alaprendszereknek) a biztonsagi mentésérdl a kijeldlt kiils6 rendszergazdanak kell gondoskodnia.

A mentésnek ki kell terjednie az alabbi aktiv halozati eszkdzokre és szerver funkcidkra:

- aktiv haldzati eszk6zok (switch-ek, router-ek és vezeték nélkili hozzaférési pontok) konfiguracids beallitasai;
- tlzfalak szabalylistdja;

- kozponti cimtdr adatbazisa;

- DNS szerverek adatbazisa;

- kozponti levelezés;

- kozponti weboldalak.

3.1.4.8.1.3. DOKUMENTACIOK MENTESE

e

vonatkozdkat is, 0sszhangban a helyredllitdsi idére és a helyredllitasi pontokra vonatkozé célokkal. A kordbbi
dokumentacidk, verzié szdam megjeldléssel tarolandok.

3.1.4.8.1.4. A MENTESEK TAROLASANAK ALAPELVEI
A Szervezet megvédi a mentett informdcidk bizalmassagat, sértetlenségét és rendelkezésre allasat mind az elsédleges,

mind a masodlagos tdroldsi helyszinen. A mentések biztonsagi szintjei azonosak az éles rendszer biztonsagi szintjeivel.

SZOFTVEREK MENTESE

Az informatikai rendszer telepitésekor a rendszergazdanak mentést kell végeznie a rendszerrél, amit minden
konfigurdciovaltoztataskor és a valtozaskezelés hatdlya ald es6, a rendszer miikodését befolydsold beavatkozaskor
ismételten el kell végeznie.

- Technikailag ezeket a mentéseket az adatok mentésével egyiitt kell végezni.

ESEMENYNAPLOK MENTESE

A biztonsagi események utdlagos kivizsgalasa érdekében gondoskodni kell az informatikai rendszer eseménynapldinak
mentésérdl.

- Technikailag ezeket a mentéseket az adatok mentésével egyiitt kell végezni.
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KAPCSOLODO DOKUMENTACIOK MENTESE

Az informatikai rendszerhez kapcsolddé dokumentaciok, szabalyzatok, eljarasrendek mentésérél is gondoskodni kell.

- Akapcsolédé dokumentaciok mentését minden egyes valtoztatds esetén el kell végezni.
- Technikailag ezeket a mentéseket az adatok mentésével egyiitt kell végezni.

ARCHIVALAS

Az adattaroldk helytakarékos hasznalatahoz sziikség lehet a ritkan hasznalt vagy haszndlaton kiviili, meghaladotta valt,
de nem selejtezhetd adatok, szoftverek archivalasara, azaz hosszu tava megdbrzés céljabdl adathordozora irasara és
torlésére az els6dleges adattarolorol.

A Szervezet archivalast végezhet a kovetkez6 adatokra vonatkozdan:

- informatikai rendszerek bevezetése, migracidja kapcsan keletkezett adatok;

- szoftverfrissitések vagy egyéb valtozasokkal kapcsolatos telepité allomanyok, funkcionalis mentések;
- kilépett munkatarsak mentett felhasznaléi adatai;

- folyamatosan keletkez6 napléfajlok, felhaszndléi lekérdezések;

- egyéb felhasznaldi igények alapjan meghatarozott adatok.

Az archivalast a felhasznaléi oldallal egyeztetve lehet elvégezni és a HelpDesk-en kell dokumentalni.

Az informatikai rendszerrel kapcsolatos archivaldsi igényeket a rendszer kulcsfelhasznaldjanak a HelpDesk-en kell
bejelentenie.

MENTESEK ROTACIOS RENDIJE

A mentések készitésére a Szervezet a kovetkez6 rotacids rendet koveti:

- a hétkoznapokon napi mentést készit (rendszerint csak az utolsé teljes mentés 6ta tortént valtozasokat
tartalmazé, un. kilonbségi mentést);

- ahétvégén késziilnek a heti mentések (teljes mentések);

- azadott hdnapot kévet6 elsé heti mentést havi mentésként kezeli;

- minden havi mentésbdl az utolsét éves mentésként kezeli;

- aheti mentésekkel egyltt igény szerint késziilhetnek archiv mentések;

- anapi, heti, havi, éves és archiv mentések kiilénb6z6 megérzési idével elkiilonitett adathordozdkra torténnek.

ADATOK HOSSzU TAVU MEGORZESE

A Szervezetre vonatkozd jogszabalyokban elGirtak alapjan a pénzligyi-szamviteli rendszer adatait (pl. szamlazasi
adatokat) 8 évig kell meg6rizni; a munkaligyi-, bér- és tarsadalombiztositasi adatok pedig egyaltalan nem selejtezhetSek.

A jogszabalyokban elGirtak és a Szervezet elvarasai alapjan a megGrzési idGk teljesiilése érdekében a kovetkezd
elGirdsokat kell alkalmazni:

- anapi mentések megGrzési ideje minimum 1 hét;

- aheti mentések meg6rzési ideje minimum 1 hénap;

- a havi mentések megdrzési ideje az eseménynapldkra vonatkozdan 1 év, egyéb adatok esetén minimum 3
honap (eltéré megérzésiid6k esetén az eseménynapldk mentésére elkilonitett adathordozdkat kell hasznalni);

- azéves és az archiv mentéseket 10 évig kell meggGrizni;

- aszamlazasi adatok az éles szamlazasi rendszerbdl 10 évig nem tordlhetGek;

- amunkalgyi-, bér- és tarsadalombiztositasi adatok nem torélhetSek a rendszerbdl.
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ADATHORDOZOK NYILVANTARTASA

Az archiv allomanyokat tartalmazé adathordozdkat, nyilvan kell tartani, az alabbi adatok megjelélésével:

- Milyen adat talalhaté rajta
- Mentés ideje

- Meddig 6rizhetd

- Személyes adatok jelenléte
- Tarolasi helye

- Sorszama

A mentések adathordozéit biztonsagos kérnyezetben, elzdrva kell Grizni. A napi mentések kivételével a tobbi mentés
adathordozdit a szerverteremtdl eltérd helyszinen (lehet&ség szerint eltéré telephelyen, de legalabb eltéré épuletben)
kell tarolni.

Az adathordozdkat egyedi azonositdval kell elldtni, az Adathordozok nyilvdntartdsa vezetésével nyilvan kell tartani és
visszakereshetd formaban kell tarolni.

A kézponti ment6rendszerre vonatkozéan az elvégzett mentési feladatok és a mentés adathordozdk tartalmanak tételes
nyilvantartasa elektronikus formaban, a mentést végzd szoftver altal torténik. A szoftver belsé adatbdzisa tartalmazza
tovabba a mentési feladatok idGzitését, beallitasait is. Mindezek miatt a mentészoftver adatbazisat is rendszeresen
menteni kell a tobbi informatikai rendszer mentésével egyiitt.

Az elhasznalddott vagy meghibasodott adathordozdk cseréjének sziikségességét a mentészoftver jelzi.

3.1.4.9. AZ ELEKTRONIKUS INFORMACIOS RENDSZER HELYREALLITASA ES UJRAINDITASA

3.1.4.9.1. A HELYREALLITAS

A Szervezet az lizletmenet folytonossagi elGirdasoknak megfelel6en gondoskodik az elektronikus informdacids rendszer
utolso ismert allapotba torténd helyreallitasardl és Gjrainditasardl egy 6sszeomlast, kompromittalddast, vagy hibat
kovetGen.

Az informatikai er6forrasokat érint katasztréfa esetén az Uzletmenet-folytonossdgi tervben és a Katasztrofa Elhdritdsi
tervben szerepl6 |épések végrehajtasaval kell visszaallitani a normal (vagy a rendszer teljes visszaallitsig a csokkentett
funkcionalitasi) mdkodést.

A kiemelten fontos eszkézokre vonatkozdan kiilsé partnerekkel kell szerz6dést kotni, hogy az eszkbzoket megadott idén
beliil kijavitsak, vagy helyettesitésiikrél gondoskodjanak. A kiemelt fontossagu eszk6zok meghatarozasa és a szerz6dés
megkotése az informatikai vezets felelGssége.

A rendszergazdanak gondoskodnia kell az informatikai rendszerek helyredllitdsahoz sziikséges mentések meglétérdl,
elérhetGségérdl.

A szerverteremben m(ikodé informatikai eszk6zok vészleallitasanak és Gjrainditasanak folyamatat leiré dokumentumot
(Szerverterem vészleallitasa és Ujrainditdsa) a rendszergazda allitja 6ssze, és az informatikai vezet6 hagyja jova. A
dokumentum egy példanyat a szerverteremben kell tarolni.

A portaszolgalat tudomasara kell hozni a tervekben szerepld azon munkatarsak a névsorat, akik a helyreallitas kapcsan
akdr munkaiddn kivil, a lezart épiletekbe is bejuthatnak.
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VISSZAALLITAS TESZTELESE

Evente legalabb egyszer meg kell gy6z6dni a mentések hasznalhatésagardl az adatok visszaallitasaval. Az ellen6rzés
torténhet felhasznaldi igény alapjan végzett visszadllitassal vagy ennek hidnyaban az éves mentésbdl torténd
visszaallitassal. Az ellenGrzést és az eredményét a HelpDesk rendszerben kell dokumentalni.

3.1.5 A BIZTONSAGI ESEMENYEK KEZELESE

3.1.5.1.1. ESEMENYKEZELESI ELJARAS

Az informatikai rendszerekben el6forduld biztonsagi események hatékony, gyors kezelése érdekében, biztonsagi
események gyanuja esetén a kdvetkezé Biztonsagi eseménykezelési eljarasrendet kell alkalmazni.

A felhasznalo koteles az altala tapasztalt rendellenes eseményeket az (izemeltetével azonnal kozélni, szébeli kozlés
esetén legkés6bb a kovetkez6 munkanapon irdasban is megerGsiteni. Koteles a teljes kord igazsagot elmondani az
el6zményekrél, még akkor is, ha e szabdlyzat megszegése az el6zmények része.

Ha a felhasznaldnak gyanuja tdmad arra, hogy a jelszavat mds személy is megismerte vagy személyazonositd eszkozét
mas megszerezte vagy lemasolta, a felhasznalé koteles azonnal jelezni ezt az Gizemeltetd felé, tovabba amennyiben a
lehet&ségei adottak, koteles a jelszavat azonnal megvaltoztatni, személyazonositd eszkozét letiltatni a megfelel6
szolgaltatdonal.

Amennyiben a rendszerhibat vélhetGen kiilsé, illetéktelen beavatkozas, vagy virustdmadas okozta, az érintett eszkozt le
kell valasztani a haldzatrdl, illetve sziikség esetén ki kell kapcsolni.

Virustdmadas esetén fokozottan figyelni kell a cserélhet6 adathordozdkra is. A fert6z6tt szamitdgépben hasznalt
adathordozdk kizardlag a virusellendrzést kovetéen haszndlhatdk mas szamitdgépeken.

A Rendszergazda gondoskodik arrél, hogy a tobbféle mdédon (web-es feliileten, e-mailben és siirgés esetben telefonon)
bejelentett biztonsagi események minden esetben a ,,Biztonsagi esemény” kategoridba keriiljenek. A HelpDesk rendszer
bedllitasaval biztositani kell, hogy ebbe a kategdridba tartozd bejelentésekrél az IBF azonnali e-mail értesitést kapjon. A
Rendszergazda ezen kivil telefonon vagy személyesen is jelenti az eseményt az IBF-nek.

3.1.5.1.2. EGYEZTETES

A Szervezet egyezteti az eseménykezelési eljarasokat az tizletmenet-folytonossagi tervéhez tartozo tevékenységekkel.

3.1.5.1.3. KOVETKEZTETESEK

A Szervezet az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési eljarasokba, a
fejlesztési és lizemeltetési eljarasokba, elvarasokba, tovabbképzésekbe és tesztelésbe.

3.1.5.4. A BIZTONSAGI ESEMENYEK FIGYELESE
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3.1.5.4.1. NYOMON KOVETES

Az eseményekrdl értesitett feladata a szlikséges intézkedések meghozatala, a teljes elharitasi folyamat dokumentalasa.

Az incidensekrdl késziilt feljegyzéseket az IT biztonsagért felel8s vezetd rendszeresen attekinti, szilkség esetén tovabbi
helyesbitd, megel6z6 intézkedésekre tesz javaslatot.

3.1.5.6. A BIZTONSAGI ESEMENYEK JELENTESE

3.1.5.6.1.1. JELENTESI KOTELEZETTSEG

Minden munkatars feladata, hogy az informacidbiztonsagi incidenseket, észlelt gyengeségeket jelentse kozvetlen
felettesének, eredménytelenség esetén az IT Biztonsagért felel6s vezet6nek.

Biztonsagi eseménynek nevezziik az informatikai rendszerek mikodésében beallt olyan kedvezétlen valtozast, amelynek
hatdsara az informatikai rendszer vagy a benne kezelt adatok bizalmassaga, sértetlensége, rendelkezésre allasa sériilt
vagy sériilhet.

A jellemz6 biztonsagi események a kovetkez6k:

- szoftver vagy hardver hibas mikodése;

- nem ellendrzott rendszerbeli valtozasok;

- abizalmassag és/vagy sértetlenség sériilése;

- informatikai eszk6z6k elvesztése;

- virusok és egyéb kartevék altali fert6zés;

- tulterheléses tamadasok (szolgaltatas megtagadd, DoS tamadasok);
- azinformatikai rendszerrel vald visszaélés;

- aszabalyzatoknak vagy irdanyelveknek valé nem megfelelés;
- afizikai biztonsagi rendelkezések megsértése;

- ahozzaférési elGirasok megsértése;

- emberi hibak.

3.1.5.6.1.2. HATOSAGI BEJELENTES

A Szervezet a jogszabdlyban meghatdrozottak szerint jelenti a biztonsagi eseményekre vonatkozé informacidkat az
elektronikus informacids rendszerek biztonsaganak felligyeletét ellato szerveknek.

3.1.5.7. SEGITSEGNYUJTAS A BIZTONSAGI ESEMENYEK KEZELESEHEZ

Az IBF feladata, hogy tajékoztatast és segitséget nyujtson az informatikai rendszerek felhasznaldinak a biztonsagi
események észlelése, kezelése és jelentése érdekében.

3.1.5.7.1. SUPPORT
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A Szervezet belsé tanacsadast és tdmogatdst nyujt az elektronikus informacids rendszer felhasznaldinak a biztonsagi
események kezeléséhez és jelentéséhez.

3.1.5.8. BIZTONSAGI ESEMENYKEZELESI TERV

3.1.5.8.1.1. A BIZTONSAGI ESEMENYKEZELESI TERV TARTALMA

Az informatikai biztonsagi események és gyengeségek koOvetése szabdlyozott kezelése érdekében a kovetkezd
szabalyokat kell rogziteni:

- Az informatikai biztonsagi eseménynek és gyengeségek bejelentésének és eszkalacidjanak szabalyai
- Az informatikai biztonsagi eseménynek és gyengeségek kezelésére vonatkozd szabalyok

A biztonsdagi események kezelésére felkészilve a Szervezetnek Biztonsdgi eseménykezelési tervet kell kidolgoznia, amely
iranymutatast ad az események kezelési médjaira.

A tervnek tartalmaznia kell:

- abejelentés-koteles biztonsagi események meghatarozasat (tipikus példakkal az egyes esemény fajtakra);

- a biztonsagi események sulyossag szerint kategorizalasanak maédjat;

- az egyes a biztonsagi események Szervezethez illeszked§ kezelésének mddjat (ahol el6re meghatarozhaté
konkrét eseménykezelési |épéseket megadva, egyébként atfogd megkdzelitést nyujtva);

- a biztonsagi eseményeket kezeld szerepkoroket, ezek felelGsségét, feladatait;

- a biztonsagi események bels6 mérésének, kiértékelésének moddjat (amely mérési eredményeket,
tapasztalatokat fel kell hasznalni a kockazatelemzésnél, az eseménykezelési terv fellilvizsgalatanal és be kell
épiteni az informacidbiztonsagi képzésekbe);

- azon er6forrasoknak és vezet6i tdmogatdsnak a meghatarozasat, amelyek sziikségesek a biztonsagi
eseménykezelési lehetGségek fenntartasahoz, illetve bévitéséhez, hatékonyabba tételéhez.

A terv elkészitéséért és karbantartdsaért — a rendszergazdakkal egyeztetve — az IBF a felelds. A terv jévahagyasa az
informatikai vezet6 feladata.

A Biztonsdgi eseménykezelési terv bizalmas mindsitésli dokumentum, amelyeket az eseménykezelésben érintett
személyek, szervezeti egységek szamara kell kihirdetni, akik illetékteleneknek nem adhatjdk tovabb. A terv
megismerésére (és tarolasara) jogosult szerepl6k feladata gondoskodni arrdl, hogy a terv jogosulatlanok szdmara ne
legyen megismerhetd, médosithatd.

A tervet frissiteni kell, és évente felll kell vizsgalni, figyelembe véve az informatikai rendszerek és a Szervezet valtozasait
vagy a terv megvaldsitdsa, végrehajtasa soran felmertld problémakat.

A terv valtozasairdl tajékoztatni kell a tervekben érintett szereplGket.

3.1.5.8.1.1.1. KEZELESI MODOK

A Szervezet a biztonsagi eseményeit sulyossaguk szerint priorizalja, és ennek megfelel6en kezeli.

3.1.5.8.1.1.2. LEHETOSEGEK
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A Szervezet a biztonsagi események kezeléséhez sziikség szerint munkacsoportokat jeldl ki, ezek tagjai az Gizletmenet
folytonossagi elSirasokban érintett szerepkorokbdl, és személyekbdl keriilhetnek ki.

A biztonsagos és megbizhatd Uzemeltetés érdekében védelmi intézkedéseket sziikséges bevezetni. Ennek megfelel6en
rogziteni kell a kovetkez6 szabdlyokat:

- Arendszerek lizemeltetésére vonatkozo szabalyok

- Kulsé szolgdltatdk nyujtotta szolgaltatasok igénybevételére vonatkozo szabalyok

- Rendszerek tervezésre és bevezetésre vonatkozé szabalyok

- Arosszindulatu szoftverek negativ hatasainak megel&zésére, ill. kezelésre vonatkozo szabalyok
- Abiztonsagi mentésre vonatkozo szabalyok

- A haldzati mikodésre vonatkozd szabalyok

- Az adathordozék kezelésre vonatkozo szabalyok

- Az biztonsagos adattovabbitasra vonatkozd szabalyok

- Az e-kereskedelemre vonatkozo szabalyok

- Anapldzasokra vonatkozé szabalyok

3.1.5.8.1.1.3. LEHETOSEGEK ILLESZKEDESE

A Szervezet biztonsagi eseménykezelésének ugy kell megvaldsulnia, hogy a beruhdzasi igények a gazdasagi, a logikai
igények pedig az informatikai ellenGrzésre jogosultak hatokorébe keriiljenek. Amennyiben humaneréforras bevonasat
igényli a feladat, akkor a személyligyi osztalyt is be kell vonni az eseménykezelési folyamatokba.

3.1.5.8.1.1.4. EGYEDI IGENYEK

Amennyiben a biztonsagi események kapcsan felmeril az informatika szervezeti felépitésével és funkcidival kapcsolatos
egyedi igény, azt Szervezet lehetGségeihez kezeli, kielégiti.

3.1.5.8.1.1.5. JELENTESI KOTELEZETTSEG

Minden esemény jelenteni kell, ami a rendszerek és mentések (archivumok) sértetlenségét, bizalmassagat, és
rendelkezésre allasat érinti.

HARDVERES HIBABEJELENTES

A felhaszndldk az észlelt hibdkat azonnal kotelesek az tizemeltetd felé a HelpDesk rendszerben, vagy telefonon jelezni.
A hibabejelentésnek tartalmaznia kell az alabbiakat:

- Esemény megnevezése (hiba leirasa)

- Ahibaval érintett periféria pontos megnevezése

- Ahibaideje

- Ahiba felfedezésekor megnyitott dllomanyok, adatbazisok pontos megnevezése
- Az esemény kapcsan kozvetve érintett felhasznaldk felsorolasa, behatarolasa
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3.1.5.8.1.1.6. KIERTEKELES
A biztonsagi események kiértékelésének, kategorizalasanak (stlyossag, stb.) kritériumrendszere:
Prioritas:

e Alapszolgaltatas kdzvetlen érintettsége (1)
e Alapszolgéltatds kozvetett érintettsége (2)
e  Egyéb szolgdltatas kozvetlen érintettsége (3)
e Egyén szolgaltatas kozvetett érintettsége (4)

Sulyossag:

e  MiUkodést kizard ok, vagy allapot (Magas (1))
e  Miikodést akadalyozo ok, vagy allapot (Kozepes (2))
e  MIUikodést zavard ok, vagy allapot (Alacsony (3))

3.1.5.8.1.1.7. MEROSZAMOK

A biztonsdagi események mér&szamat a prioritasi és a sulyossagi értékék szorzatabdl kell meghatdrozni. A legalacsonyabb
mérészamu hiba elharitasaval kell kezdeni a folyamatot, azonossag esetén a prioritas a meghatarozo.

3.1.5.8.1.1.8. EROFORRASOK

A Szervezet meghatarozza azokat az erGforrasokat és vezetGi tdmogatdst, amelyek szikségesek a biztonsagi
eseménykezelési lehetGségek bovitésére, hatékonyabba tételére és fenntartasara.

3.1.5.8.1.2. KIHIRDETES

A biztonsagi eseménykezelési tervet a Szervezet a biztonsagi szabalyzattal egyitt hirdeti ki, annak elvalaszthatatlan
részeként.

3.1.5.8.1.3. FELULVIZSGALAT

A biztonsagi eseménykezelési tervet évente sziikséges felllvizsgdlni, és a tervben szerepl6 adatok oly mértékd valtozasa
esetén, ami ezt indokoltta teszi.

3.1.5.8.1.4. FRISSITES

Az eseménykezelési terv haladéktalan frissitése akkor esedékes, ha a tervben foglaltak végrehajtasa elharithatatlan
akadalyokba Gtkozik.
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3.1.5.8.1.5. VALTOZASKOVETES

A Szervezet a biztonsagi eseménykezelési terv valtozasait a 3.1.5.8.1.2. pont szerint ismerteti.

3.1.5.8.1.6. BIZALMASSAG

A Szervezetnek gondoskodni kell arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne legyen
megismerhetd, mdédosithatd.

3.1.5.9. KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE

3.1.5.9.1.1. A KEPZESEK SZERVEZESE

A Szervezet biztonsagi eseménykezelési képzést biztosit az elektronikus informacids rendszer felhasznaldinak a
szamukra kijelolt szerepkorokkel és felelGsségekkel sszhangban, a képzés az éves képzési terv elvalaszthatatlan eleme.

3.1.5.9.1.2. A KEPZESEK RENDSZERESSEGE

A képzést a biztonsagi eseménykezelési szerepkor vagy felel6sség kijelolését kovetd, 30 napon beliil, vagy amikor ezt az
elektronikus informacids rendszer valtozasai megkivanjak, egyéb esetekben évente kell megtartani.

3.1.6.1. SZEMELYBIZTONSAGI ELJARASREND

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvards kiterjed a Szervezet teljes személyi allomdnyara,
valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacids rendszereivel kapcsolatba kertil,
vagy kerilhet. Azokban az esetekben, amikor az elektronikus informacids rendszereivel tényleges vagy feltételezheté
kapcsolatba kerilé személy nem a Szervezet alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat
képezd jogviszonyt megalapozé szerz6dés, megallapodas megkotése soran kell, mint kotelezettséget érvényesiteni
(ideértve a szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).

A Szervezet minden alkalmazottjanak titoktartasi nyilatkozatot kell alairnia, melyben nyilatkozik arrél, hogy a munkdja,
tevékenysége soran tudomasara jutott, a Szervezet szamara értéket jelentd informacidt sem jogviszonya fennallasa
idején, sem annak megsz(inése utan nem hozza harmadik fél tudomasara.

A titoktartasi nyilatkozat a munkaszerz6dés részét kell, hogy képezze, amelyrél a Munkaligyi csoport vezetGjének kell
gondoskodnia.

3.1.6.2. MUNKAKOROK, FELADATOK BIZTONSAGI SZEMPONTU BESOROLASA
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3.1.6.2.1.1. BESOROLASOK (WORKTABLE)

A Szervezet minden munkakort, kapcsolodo feladatot biztonsagi szempontbdl besorol, a besorolas 4 szintre tagozddik,
melyek szorosan kapcsolddnak a szervezeti abrahoz.

e Felhasznalo (Alacsony biztonsagi elvarasok)

o Kozépvezetd (Kozepes biztonsagi elvarasok)

o Fels6 vezetd (Magas biztonsagi elvarasok)

e Rendszergazda, fejlesztd (Kiemelt biztonsagi elvarasok)

3.1.6.2.1.2. NEMZETBIZTONSAGI BESOROLAS

A Szervezet barmely munkaviszony keletkeztetésekor felméri a nemzetbiztonsagi ellendrzés alda esé munkakoroket és
feladatokat. Jelenleg nem taldlhaté a szervezeti abran ilyen szint( besorolas.

3.1.6.2.1.3. FELULVIZSGALAT

A Szervezet évente felllvizsgalja és frissiti a munkakorok és feladatok biztonsag szempontu besorolasat.

3.1.6.3 A SZEMELYEK ELLENORZESE

3.1.6.3.1.1. ELOZETES ELLENORZES

A Szervezet az elektronikus informacids rendszerhez valé hozzaférési jogosultsdg megaddsa el6tt ellenérzi, hogy az
érintett személy a 3.1.6.2.1.1. és 3.1.6.2.1.2. pontok szerinti besorolasnak megfelel6 feltételekkel rendelkezik-e.

3.1.6.3.1.2. NEMZETBIZTONSAGI ELLENORZES KEZDEMENYEZESE

Amennyiben a Szervezet a 3.1.6.2.1.2. szerinti munkakoroket betolté vagy feladatokat ellatd személyek tekintetében
megallapitja, vagy észleli az ellenGrzés szlikségességét, abban az esetben kezdeményezi a nemzetbiztonsagi
szolgalatokrdl sz616 torvényben meghatarozott nemzetbiztonsagi ellenGrzés végrehajtasat.

3.1.6.3.1.3. FELULVIZSGALAT

A Szervezet folyamatosan ellendrzi a 3.1.6.3.1. pont szerinti feltételek fennallasat.

3.1.6.4 ELJARAS A JOGVISZONY MEGSZUNESEKOR

A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges.

3.1.6.4.1.1. Hozzaférések megsziintetése
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A jogosultsagok megsziintetésének normal folyamata, hogy a kilép6 alkalmazottakrél a Munkadigyi csoport a HelpDesk-
en keresztil értesiti a belsé rendszergazdat, aki megsziinteti az alkalmazottak jogosultsagait.

A hozzaférési jogosultsagok megsziintetésével egyidejlileg az elektronikus belép&kartydk jogosultsagat is meg kell
szlintetni, fuggetlendl attdl, hogy a belép&kartya visszaadasra kerult-e, vagy sem.

A jogosultsagok megsziintetéséért a rendszergazda a felel8s.
Hozzaférési jogok visszavonasa feladatkor vagy munkakor valtozas esetén:

A munkavallalo feladatkdrének vagy munkakdrének valtozas esetén a munkahelyi vezet6nek haladéktalanul intézkednie
kell a mar nem sziikséges jogosultsagok visszavondsa irant. Ez esetben is - az Uj jogosultsag igényléséhez hasonlé médon
— a Hozzaférési jogosultsag adatlapot kell kitdlteni. Az adatlapon jel6lni kell, hogy mely jogosultsagokat kell
megsziintetni. A jogosultsagok részleges visszavondasanak eljarasrendje egyéb tekintetben megegyezik az Uj jogosultsagi
igény eljarasendjével.

A munkahelyi vezet6nek haladéktalanul intézkednie kell a mar nem szikséges jogosultsdgok visszavondsa irant.
Amennyiben a hozzaférési jogok részleges visszavonasara van sziikség, abban az esetben a hozzaférési jog mddositasa
eljarasrend szerint kell eljarni.

Hozzaférési jogok visszavonasa rendes felmondas esetén:

Ha a Szervezet alkalmazottjanak munkaviszonya, ,rendes” felmondds keretein belll megszlinik, errél a tényrél a
kdzvetlen felettesének, illetve a felmondast aldird vezetének haladéktalanul tdjékoztatdst kell nydjtania az IT
csoportnak. Az IT csoport a jelzett id6ponttal gondoskodik a felhasznalé Gsszes rendszerhozzaférésének adott
id6pontban tortén6 megsziintetésérdl vagy letiltasardl, illetve ezek kezdeményezésérél. Az eljards megtorténtérél az IT
csoport tdjékoztatja a munkalgyi szervezeti egységet. A munkaviszonyt lezaré dokumentumok kézott szerepeltetni kell
a jogosultsagok megszilinésérdl sz616 tajékoztatdst, ebben integraltan egy figyelmeztetést a jogosulatlan belépés, vagy
annak kisérletének jogi kovetkezményeirdl.

Hozzaférési jogok visszavondsa rendkiviili felmondas esetén:

Amennyiben a munkavallalé munkaviszonya ,rendkivili” felmonddssal kerlil megsziintetésre, akkor jogosultsagainak
megszintetésérdl haladéktalanul gondoskodni kell.

Ennek érdekében a felmonddst aldiré vezetének haladéktalanul tdjékoztatnia kell az IT csoportot. Az IT csoport
tajékoztatasaért egyetemlegesen felel a felmondast szignald személy és a munkaigyi tgyintéz6. Az IT csoportnak
haladéktalanul gondoskodnia kell az illetéktelen hozzaférés megakadalyozasardl. A munkavallalénak azonnal irasos
tajékoztatast kell kapnia jogosultsagai megszlinésérdl, és a belépési kisérletek kovetkezményeirdl.

3.1.6.4.1.2. HITELESITO ESZKOZOK ERVENYTELENITESE

A Szervezet a munkaviszony, vagy a szerzGdéses jogviszony megsz(inésekor, érvényteleniti vagy visszaveszi a személy
egyéni hitelesit6 eszkozeit. A visszavétel tényét a munkaviszonyt lezaré dokumentumok kozott szerepeltetni kell.

3.1.6.4.1.3. TAJEKOZTATAS

A Szervezet tajékoztatja a kilépGt az esetleg red vonatkozd, jogi Gton is kikényszerithetd, a jogviszony megsz(inése utan
is fennalld kotelezettségekrdl (Titoktartas, stb..) A tdjékoztatas mddja a 3.1.6.4.1.1. pontban szerepl6 mdodon torténik.

3.1.6.4.1.4. ESZKOZOK VISSZAVETELE
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A Szervezet visszaveszi az elektronikus informacids rendszerével kapcsolatos, tulajdonat képez6 Gsszes eszkozt. A
visszavétel tényét a munkaviszonyt lezaré dokumentumok kdzott szerepeltetni kell.

A vagyontargyakat a munkahelyi vezetének kell atadni, akinek a HelpDesk-en kell igényelnie az atvett informatikai
eszkozok ellenbrzését és az eszkdzon lévé felhasznaldi adatok mentését.

A HelpDesk bejelentés alapjan az lizemeltetd munkatarsnak ellenériznie kell, hogy az Uzembe helyezési jegyz6kényvben
rogzitett hardver és szoftver specifikacioval adjak-e vissza az informatikai eszkdzoket.

3.1.6.4.1.5. FOLYTONOSSAG

A Szervezet megtartja maganak a hozzaférés lehet8ségét a kilép8 személy altal korabban hasznalt, kezelt elektronikus
informacids rendszerekhez és szervezeti informacidkhoz.

A felhasznalé személyesen hasznalt dokumentumait, e-mail-jeit le kell menteni az altala hasznalt informatikai
eszkdzokrdl és a kdzponti tarhelyrdl, ezzel megel6zve a felhasznald ezekkel kapcsolatos, esetleges informacidbiztonsagi
szabadlyokat sérté magatartdsat.

A kilép6 alkalmazott munkahelyi vezet6je rendelkezik arrél, hogy a mentett felhasznaléi adatokhoz a tovabbiakban ki
férhet hozz3, illetve archivalni, toréini kell-e az adatokat.

Amennyiben a munkahelyi vezet§ masként nem rendelkezik a mentett felhaszndléi adatok harom hdnap utdn
archivalhaték és torolhet6k a kozponti tarhelyrdl. Az archivalt adatokat a jogszabalyi és szervezeti elGirasoknak
megfelelen kell megdrizni és tarolni.

A kozponti tarhelyen lévé dokumentumok és e-mail-ek mentésére a hozzaférési jogosultsdgok megsziintetését
kévetben kerul sor, ennek végrehajtasaért a rendszergazda a felelds. A felhaszndld informatikai eszkdzein 1év6 adatok
mentése a munkahelyi vezet6 bejelentése alapjan torténik, és a mentést az informatikai munkatars végzi.

FELADATOK ATADASA

A kilépd alkalmazott munkahelyi vezetGjének feladata, hogy az alkalmazott informatikai rendszerekkel, vagy azok
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a munkaviszony megsziinését megel6z6en gondoskodjon.

3.1.6.4.1.6. ERTESITES

A Szervezet az altala meghatdrozott mdédon a jogviszony megsz(inésérdl értesiti az altala meghatarozott szerepkoroket
betoltd, feladatokat ellaté személyeket.

3.1.6.4.1.7. TITOKTARTAS

A Szervezet a jogviszonyt megsziintet§ személy elektronikus informacids rendszerrel, vagy annak biztonsagaval
kapcsolatos esetleges feladatainak ellatasardl a jogviszony megszlinését megel6z6en gondoskodik.

Tajékoztatni kell a munkavallalot, hogy a Szervezet informatikai rendszereinek hasznalata soran a tudomasara jutott
minden informacié bizalmas adatnak mindsul, azok illetéktelen, harmadik fél részére térténd tovabbadasa blintetGjogi,
illetve polgari jogi kovetkezményeket von maga utan és a munkavallald titoktartdsi kotelezettsége a munkaviszonya
megsz(inése utan is fennall.

A munkavdllaloé tdjékoztatasaért a Munkaigyi csoport a felel6s.

3.1.6.4.1.8. JOGSERTESEK MEGELOZESE

69



Informatikai biztonsagi szabalyzat V2.0 -2022.

A Szervezet a jogviszony megszlinésekor a jogviszonyt megsziintet6 személy esetleges elektronikus informacios
rendszert, illetve abban tarolt adatokat érintd, elektronikus informacidbiztonsagi szabalyokat sérté magatartdsat
minden eszkézzel megel6zi.

3.1.6.5 AZ ATHELYEZESEK, ATIRANYITASOK ES KIRENDELESEK KEZELESE

3.1.6.5.1.1. ELOZETES ELLENORZES

A Szervezet szilkség esetén elvégzi a 3.1.6.3. pontban foglalt, a személyek ellenérzésére vonatkozo eljarast.

3.1.6.5.1.2. ENGEDELYEZESI ELIARAS

A Szervezet logikai és fizikai hozzaférést engedélyez az Ujonnan hasznalni kivant elektronikus informacios rendszerhez,
figyelembe véve a sziikségesség elvét.

3.1.6.5.1.3. FELULVIZSGALAT

A Szervezet sziikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek mddositasat vagy
megsziintetését.

3.1.6.5.1.4. TAJEKOZTATAS

A Szervezet az altala meghatarozott mddon a jogviszony valtozasardl értesiti az altala meghatarozott szerepkoroket
betoltd, feladatokat ellaté személyeket.

3.1.6.6. AZ SZERVEZETTEL SZERZODESES JOGVISZONYBAN ALLO (KULSO) SZERVEZETRE

VONATKOZO KOVETELMENYEK

3.1.6.6.1.1. FELELOSSEGEK, FELADATOK MEGHATAROZASA

A Szervezet a kiils6 szervezettel kotott megdllapoddsban, szerz6désben megkoveteli, hogy a kiils6 szervezet hatdrozza
meg az informacidbiztonsagot érint§ szerep- és felelGsségi koroket, koztiik a biztonsagi szerepkorokre és felelGsségekre
vonatkozé elvarasokat is.

Barmely informatikdhoz kapcsolddd szolgaltatast nyujtd szolgaltatd, ill. alvallalkozd, valamint mas egylttm(ikodé
partnerrel vald egyittm(ikodés megkezdése elGtt a szerz6dést elGkészité munkatars az informatikai biztonsagért felel&s
vezet6 bevonasaval megvizsgalja a felmeriilé informatikai biztonsagi kockazatokat, hozzaférésiigényeket, és a szlikséges
kontrollokat beépiti a partnerrel kotott szerz6désbe, kapcsolédd megallapodasba. Szolgaltatd, ill. alvéllalkozé bevonasa
miatt fellépé Uj kockazat felmerilésekor a kockazatot az informatikai biztonsagért felel6s vezet6 a kockazat-felmérési
eljarasok soran kezeli.
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A kils6 partnerek képvisel6ivel a mindenkor hatdlyos IBSZ vonatkozd részeit a feladatnak megfelel6 mértékben
ismertetni kell. A betekintés mélységének meghatarozasa az IT (izemeltetésért felel6s munkatars (rendszergazda)
felelGssége. A szerz6déskotés és az egyuttmiikodés soran biztositani kell, hogy a kiils6 partner (fejleszt6 cég) az altala
telepitett, fejlesztett informatikai rendszert Ugy konfigurdlja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-
ben elGirtaknak.

Az IT vagyontargyak védelmének megfelel6 szintl védelme érdekében nyilvantartasba kell venni és vagyongazdakhoz
kell rendelni, tovabbd osztdlyozni sziikséges az 0Osszes materidlis és immateridlis vagyontdrgyat. A Szervezet
rendszereinek informatikai vagyonat leltarlistak tartalmazzak. Ezek alapként szolgalnak a kockazatelemzéshez és a
védelmi intézkedések meghatarozasahoz.

A Szervezet adatvagyona informatikai rendszerben van tdrolva. Annak érdekében, hogy a kilonb6z6 informatikai
rendszerének sajatossagaibdl adodo eltér6 védelmi igények érvényre juthassanak, az dsszetett kévetelményrendszer
egységesen kezelhet§ legyen, sziikség van arra, hogy az informatikai rendszerek eltéré kockazati (belsé) besorolasba
keriljenek.

A mar meglévs rendszerek cseréje, megujitasa esetén meg kell vizsgalni, és sziikség esetén az aktuadlis kockazatoknak
megfelel6en mddositani kell a belsé besorolast. Uj rendszerek bevezetésénél el kell végezni a rendszerek besorolasat.

3.1.6.6.1.2. KOVETELMENYEK

A Szervezet szerz6déses kotelezettségként megkoveteli, hogy a szerz6d6 fél feleljen meg az itt meghatarozott
személybiztonsagi kovetelményeknek.

3.1.6.6.1.3. DOKUMENTACIOS KOVETELMENYEK

A Szervezet a szerz6d6 félt6l megkoveteli, hogy dokumentalja a személybiztonsagi kovetelményeket.

3.1.6.6.1.4. TAJEKOZTATASI KOTELEZETTSEG

a Szervezet elGirja, hogy ha a szerz6d6 féltdl olyan személy lép ki, vagy keriil athelyezésre, aki rendelkezik a Szervezet
elektronikus informacids rendszeréhez kapcsolddd hitelesitési eszkdzzel vagy kiemelt jogosultsdggal, akkor soron kivil
kiildjon értesitést a Szervezetnek, és hozza meg a sziikséges intézkedéseket.

3.1.6.6.1.5. ELLENORZES

A Szervezet folyamatosan ellenérzi a szerz6d6 félt6l személybiztonsagi kovetelményeknek vald megfelelését.

3.1.6.7. FEGYELMI INTEZKEDESEK

Az IBSZ barki altal torténd megszegését az észlelS haladéktalanul kételes jelenteni az IBF-nek.
A Szervezet a felhasznaldk részér6l szandékos karokozasnak tekinti az alabbi tevékenységeket:

e behatoldst az informatikai rendszerek kérnyezetébe;
e jlletéktelen hozzaférést az adatokhoz, eszk6z6khoz;
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e adatok, eszk6zok eltulajdonitasat, visszaélésszer( felhasznalasat;

e megtévesztd adatok bevitelét és képzését;

o  eszkozok, adathordozék megrongalasat, miikodésik, hasznalhatésaguk korlatozasat;
o feldolgozasok és munkafolyamatok zavarasat, késleltetését;

e virusfert6zott adathordozod szandékos behozatalat, virusfert6zés elGidézését;

o illegdlis szoftverek telepitését;

e atorvények és szabalyok tudatos vagy szandékos megsértését.

A Szervezet gondatlan kdrokozasnak tekinti az alabbiakat:

o figyelmetlenséget, az ellen6rzés elmulasztasat;

e szakmai hozza nem értést, a kdtelez6en elvarhaté gondossag és el6relatds hidnyat, elmulasztasat;
e  megvaltozott m(ikodési koriilményeknek figyelmen kivil hagydsat;

e  biztonsagi kdvetelmények és gyari elSirasok be nem tartdsat;

e adathordozék megrongalddasat az elGirasoktdl eltéré tarolas és kezelés miatt;

e  karbantartasi m(iveletek elmulasztasat;

e  biztonsagi-, jelz6- és riasztoberendezések karbantartasanak elhanyagoldsat;

o eszkoz és eljarasbeli biztositékok informatikai rendszerekbe torténd beépitésének elhanyagoldsat.

Az IBF a tudomasara jutott események sulyossagat mérlegeli, és szandékos, illetve gondatlan karokozas esetén jelenti
az informatikai vezetének.

Az informdcidbiztonsagi elGirasok megsértbivel szemben fegyelmi felel6sségre vonasra keriilhet sor, amelyet az IBF
jelentése alapjan az informatikai vezet6 kezdeményezhet. Az eljarast a jogszabalyok és a Szervezet bels6 szabalyzatai
szerint kell lefolytatni.

Amennyiben a biztonsagi elGirdsokat kiils6 partner sérti meg, a szerz6désben rogzitett kovetkezmények
érvényesitésével kell elérni az elGirasok betartasat.

3.1.6.7.1.1. ELJARASREND

A Szervezet belsd eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus informacidbiztonsagi szabalyokat
és az ehhez kapcsolddod eljarasrendeket megsért6 személyekkel szemben. Az eljarast az erre kijel6lt etikai bizottsag
folytatja le.

3.1.6.7.1.2. JOGI ESZKOZOK

Ha az elektronikus informdcidbiztonsagi szabalyokat nem a Szervezet személyi allomanyaba tartozd személy sérti meg,
érvényesiti a vonatkozd szerz6désben meghatarozott kovetkezményeket, megvizsgalja az egyéb jogi lépések
fennallasanak lehet6ségét, sziilkség szerint bevezeti ezeket az eljarasokat.

3.1.6.8. BELSO EGYEZTETES

A Szervezet tervezi és egyezteti az elektronikus informacids rendszer biztonsagat érint6 tevékenységeit, hogy
csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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3.1.6.9. VISELKEDESI SZABALYOK AZ INTERNETEN

A Szervezet alkalmazottai amennyiben munkajuk indokolja, hozzaférést kaphatnak az Internethez. A hozzaférés kiadasa
torténhet meghatdrozott szervezeti egységek szdmara mindenkire vonatkozéan, vagy egyénileg igényelve a
jogosultsagok igényelésének eljarasa szerint.

Az Internet haszndlatanak kizarélagos célja a munkavégzés. A felhasznalé nem jogosult magancélra hasznalni a web
elérését.

A haldzat nem hasznalhato az alabbi médon, az aldbbi tevékenységekre:

a) A hatalyos magyar torvényekbe Utk6z6 cselekmények, ideértve, de nem korlatozva azokra: masok személyiségi
jogainak megsértése; tiltott haszonszerzésre irdnyuld tevékenység (pl. piramis-, pildtajaték); a szerzGi jogok megsértése;
szoftver szandékos és tudatos illegalis terjesztése.

b) A halézathoz kapcsolddd mas - hazai vagy nemzetkozi - haldzatok szabdlyaiba (itk6z6 tevékenységek, a mennyiben
ezek a tevékenységek ezen haldzatokat érintik.

c) Profitszerzést célzé direkt Gzleti célu tevékenység (pl. bérletoltés), reklamok terjesztése.

d) A halézat, illetve er6forrdsai normalis miikodését megzavard, veszélyeztets tevékenység (idegen jelszo kideritése
sajat és idegen haldzatban, idegen felhasznaldi név hasznalata az illet6 tudomasa nélkil).

e) A héldzatot, illetve eréforrasait indokolatlanul vagy szandékosan tulzott mértékben, pazarl6 médon igénybe vevd
tevékenység (pl. levélbombak, elektronikus jatékok).

f) A haldzat er6forrasaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok illetéktelen hasznalata,
modositasa, torlése.

g) A haldzat biztonsagat veszélyeztetd informaciok, programok terjesztése.

h) Mdsok személyiségi jogait, vallasi, etnikai, politikai vagy mas jellegli érzékenységét sért6, masokat zaklatd
tevékenység (pl. pornograf anyagok kozzététele).

i) Masok munkajanak indokolatlan és tulzott mérték(i zavarasa vagy akadalyozasa (pl. kéretlen levelek).

j) Tilos az Interneten keresztiil belsé hasznalatl, bizalmas vagy titkos dokumentumokat, adatokat a Szervezetbdl
engedély nélkul kijuttatni, illetéktelen személyek részére hozzaférhet6vé tenni.

A lokdlis (bels6) halézatra vonatkozd altalanos szabdlyok azonosak az internetre vonatkozo szabalyokkal, kiegészitve
azzal, hogy a tiltott magatartdsi formak el6készitése, illetve kisérlete is szankcionalhato.

AZ INTERNET HOZZAFERES BIZTONSAGI ELOIRASAI

Az Internet hozzaférés a Szervezet informatikai rendszereinek biztonsagara nézve az egyik f6 veszélyforras, ezért az
Internet hozzaférés biztonsaga érdekében az alabbi elSirdsokat kell betartani:

A szamitogépre telepitett, naprakész (legaldbb naponta frissil6) virusadatbazissal rendelkezd virusvédelmi szoftver
nélkil tilos az Internetet hasznalni. Jelenteni kell a HelpDesk-en, ha valamilyen oknal fogva a szamitdégépen nem fut
virusvédelmi szoftver, vagy nem frissil a virusdefiniciés adatbdzisa és a szoftver azt jelzi, hogy az adatbazis elavult.

Tilos gyanus (pl. illegdlis szoftvereket vagy erotikus tartalmat kinalé) webhelyekrdl fajlokat letdlteni. Internetezés
kézben azonnal el kell hagyni azokat a webhelyeket, amelyekre vonatkozdéan a virusvédelmi szoftver vagy az
webbongészs virusveszélyre, vagy adatok megszerzésére vonatkozo tevékenységre (adathaldszatra) figyelmeztet.
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Az Internetrél letoltott fajlok virusokat tartalmazhatnak. Mivel a virusvédelmi szoftverek nem ismernek fel azonnal
minden Uj virust vagy virusvaltozatot, a szamitdgép akkor is megfert6z6dhet, ha naprakész a virusvédelmi szoftver
virusadatbazisa, ezért a letoltott fajlok megnyitdsakor mindig évatosan kell eljarni.

Internetezés kdzben el kell utasitani azokat a felbukkano ablakokat, amelyek segédprogramok telepitését, vagy egyes
biztonsagi funkciok kikapcsolasat kezdeményezik.

Tilos az Internet zdna biztonsagi szintjét kozepesnél alacsonyabbra allitani az webbongészd beallitasaiban.

Tilos a webhelyek eléréséhez sziikséges jelszavakat ugy megvalasztani, hogy abbdl a Szervezetnél hasznalt jelszéra
kovetkeztetni lehessen.

Javasolt az Internetrdl letoltott atmeneti fajlok és a felkeresett webhelyek altal Iétrehozott fajlok (cookie-k) rendszeres
torlése.

KORLATOZASOK AZ INTERNET HASZNALATABAN
A Szervezetnél csak a rendszeresitett internetes alkalmazasok hasznalhatok.

A Szervezet fenntartja a jogot a fajltipustdl (pl.: .avi, .mpg, .wmv kiterjesztés( fajlok), valamint mérettdl fuggd letoltés
korlatozdsara, illetve bizonyos tipusu, a napi munkat nem tamogaté webhelyekhez vald hozzaférés megakadalyozasara.

AZ INTERNET HOZZAFERESEK ELLENORZESE

A Szervezet fenntartja a jogot a felhasznaldk Internet forgalmanak napldzdsara, az internetezés gyakorisaganak, és ha
szlikséges tartalmanak ellenGrzésére, korlatozasara az Internet kapcsolat sdvszélességének hatékonyabb kihasznalasa,
valamint a Szervezet informatikai rendszereinek biztonsaga érdekében.

A fenti ellenGrzéseket az izemeltetd, vagy az IT csoport felsGvezetdi, vagy IBF kérése esetén végzi.

3.1.6.9.1.1. INFORMACIOK NYILVANOSSAGA

A Szervezet tiltja és szdmonkéri a szervezettel kapcsolatos informacidk nyilvanos internetes oldalakon valé illegalis
kozzétételét.

HONLAP
Az Szervezet hivatalos honlapja
https://kszki.hu

A honlap karbantartasat a Szervezet munkatarsai (portalgazda) végzik kiilon utasitas alapjan.

3.1.6.9.1.2. TILTOTT TEVEKENYSEGEK

a) Tilos olyan tevékenységet kifejteni, amely célja masok adatainak jogosulatlan megszerzése,
megvaltoztatasa, letorlése.

b) Tilos mas felhasznalok nevében tevékenykedni.

c) A felhasznalo nem teheti lehet6vé masok szamara, hogy a nevében tevékenykedjenek. Ezért — tobbek
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ko6zo6tt — mindent meg kell tennie a jelszavai titkossaganak megdrzése érdekében, tovabba ezért, hogy
a személyazonosito eszkdzeit (példaul, de nem kizarélag: VPN kulcs, azonosité kartya, mobil telefon)
mas ne hasznalhassa.

d) A felhasznalo koteles torekedni arra, hogy az altala pillanatnyilag hasznalatba vett rendszerekben mas
személy ne fejthessen ki aktivitast.

e) Tilos mas munkavégzését korlatozo tevékenységet végezni nem munka céljabol kifejtett aktivitassal.

f) Tilos arendszer barmely elemének eredeti felhasznalasi céljatol eltéré hasznalata vagy az erre iranyuld
probalkozas.

g) Tilos a Szervezet rendszergazdajatol kapott IP cimt6l eltéré mas IP cim jogosulatlan hasznalata.

h) Tilos olyan anyag tovabbitasa, letoltése vagy kozzététele az interneten, amely a Magyar és Unids
torvényeket sérti.

i) Tilos a Szervezet belsé informatikai rendszerén kiviili helyszinrél elérni vagy megprobalni elérni a
rendszert, kivéve, ha erre az IT csoport engedélyt ad.

j) Tilos kiils6 személy szamara informaciot adni a rendszer valamely hibajarol, sebezhetd pontjardl.

3.1.6.9.1.3. SZERVEZETTOL IDEGEN TEVEKENYSEGEK

A Szervezet tiltja a k6zosségi oldalak haszndlatat, maganpostafiok mellékleteinek, csatolmanyainak elérését, és mas, a
szervezettdl idegen tevékenységet.

3.1.7 TUDATOSSAG ES KEPZES

3.1.7.1. KAPCSOLATTARTAS

A Szervezet kapcsolatot tart az elektronikus informacidbiztonsag jogszabalyban meghatarozott szervezetrendszerével
és az e célt szolgald dgazati szervezetekkel az IBF-en keresztiil.

3.1.7.1.1.1. FOLYAMATOS KEPZES

A Szervezet az elektronikus informacids rendszerhez hozzaféréssel rendelkezé személyek folyamatos oktatasanak,
képzésének elGsegitésére torekszik.

3.1.7.1.1.2. NAPRAKESZSEG

A Szervezet az ajanlott elektronikus informaciobiztonsagi eljarasok, technikak és technoldgiak naprakészen tartasa
érdekében minden rendelkezésére all6 eréforrast igénybe vesz.

3.1.7.1.1.3. INFORMACIOCSERE
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A Szervezet a fenyegetésekre, sebezhetGségekre és biztonsagi eseményekre vonatkozd legfrissebb informacidk
megosztasa érdekében kapcsolatot alakit ki és tart fenn az elektronikus informdacidbiztonsag jogszabalyban
meghatarozott szervezetrendszerével, és e célt szolgdld agazati szervezetekkel, tovdbba a tevékenysége korében
meghatdrozott szakmai céllal Iétrejové forumokon.

3.1.7.2. KEPZESI ELJARASREND

3.1.7.2.1.1. KIHIRDETES

A képzési eljarasrend kihirdetési eljarasa megegyezik az Informatikai Biztonsagi Szabdlyzat kihirdetésének maodjaval.

3.1.7.2.1.2. FELULVIZSGALAT

A képzési eljarasrend felllvizsgdlata és frissitésének gyakorisdga azonos az Informatikai Biztonsagi Szabalyzat
eljarasaival.

3.1.7.3. BIZTONSAG TUDATOSSAG KEPZES

3.1.7.3.1. FELHASZNALOK KEPZESE

A Szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé fenyegetések
felismerésére, az alapvet6 biztonsagi kovetelményekrdl tudatossagi képzést nydjt az elektronikus informacios rendszer
felhasznaléi szamara.

3.1.7.3.1.1. UJ FELHASZNALOK

Az Uj felhasznalok kezdeti képzésének részeként, a munka megkezdése el6tt képzést szervez, és nyilatkozatot kér a
szabalyzat elfogadasaral.

3.1.7.3.1.2. VALTOZAS

A Szervezet, amikor az elektronikus informacids rendszerben bekdvetkezett véaltozas sziikségessé teszi, haladéktalanul
kiegészit6 képzést szervez a felhasznaldknak.

3.1.7.3.1.3. RENDSZERESSEG

A képzéseket legalabb évente meg kell tartani, és dokumentalni.
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3.1.7.5. SZEREPKOR, VAGY FELADAT ALAPU BIZTONSAGI KEPZES

3.1.7.5.1. SZEREPKOROK SZERINTI KEPZES

A Szervezet szerepkor, vagy feladat alapu biztonsagi képzést nyujt az egyes szerepkorok szerinti, azért felel8s
személyeknek.

3.1.7.5.1.1. ELOZETES FELKESZULES

A Szervezet az elektronikus informacids rendszerhez vald hozzaférés engedélyezését, vagy a kijelolt feladat
végrehajtasat megel6z6en is nyujt képzéseket.

3.1.7.5.1.2. VALTOZAS

A Szervezet, amikor az elektronikus informacids rendszerben bekovetkezett valtozas sziikségessé teszi, haladéktalanul
kiegészitd szakképzést szervez a felhasznaldoknak.

3.1.7.5.1.3. RENDSZERESSEG

A képzéseket legaldbb harom évente meg kell tartani, és dokumentalini.

3.1.7.6. A BIZTONSAGI KEPZESRE VONATKOZO DOKUMENTACIOK

3.1.7.6.1.1. KEPZESEK DOKUMENTALASA

A Szervezet dokumentalja a biztonsagtudatossagra vonatkozo alap-, és szerepkdr alapu biztonsagi képzéseket. A
dokumentumok tartalmazzak:

. Az oktatds tematikajat

. Az oktatds anyagait (ppt)

. Az oktatds helyét és idejét

. A résztvevdk felsoroldsat és alairdsat
° Az oktaté megnevezését, és aldirdsat.

3.1.7.6.1.2. ADOKUMENTUMOK MEGORZESE

A Szervezet a képzésen résztvevGkkel a képzés megtorténtét elismerteti, és a dokumentumokat megérzi, legaldbb 5
évig.
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1.SZ. MELLEKLET: BIZTONSAGI ESEMENYEK KIVIZSGALASA

Kivizsgalas részletei (informatikai biztonsagi felels tolti ki):

Viéltozat: 1

HelpDesk bejelentés szama:

Szervezet neve:

Eszlel6 neve:

Informatikai rendszer:

Esemény fajtdja:

Tapasztalas helye, ideje:

Esemény leirasa:

Kivizsgalas leirasa:

Végzett / javasolt intézkedés leirasa:

Intézkedés életbelépésének datuma:

Végleges-e az intézkedés:

|:| Igen

|:| Nem

Igényel-e kockazatelemzést:

|:| Igen

|:| Nem

Kivizsgalas datuma:

Kivizsgalé neve, aldirasa [

Jovahagyas:

[ ]J6véhagyva

[] Kiegészitéssel jovahagyva

[] Elutasitva

Jovahagyo megjegyzése (elutasitds indoklasa, kiegészitések):

Jovahagy6 neve, alairasa [*:

[1] Az (irlapot elektronikusan kérjiik kitdlteni és lementeni. Az adott személytél e-mail-ben érkezd, elektronikusan

kitoltott Grlapot aldiras nélkil is érvényesnek tekintjlik. A lezart Grlapot PDF formatumban kell megérizni.
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2.SZ. MELLEKLET: FIZIKAI BELEPESI KERELEM
Valtozat: 1

Belépési engedély alanyanak adatai (munkahelyi vezetd tolti ki):

Szervezet neve:

Belépési engedély alanyanak neve
(a beosztott munkatars, akire az igénylés
vonatkozik):

Dolgozé kod:

Elérhet6ség (e-mail vagy telefon):

Igényelt mlvelet (munkahelyi vezet6 tolti ki):

Igénylés tipusa: [ ] Engedély kiadasa [ ] visszavonasa

Belépési engedély kezdete, vége:

Igényelt telephelyek / védett teriiletek (szerverterem, haldzati rendez6 helyiség, haldzati rack szekrények):

Belépési igény indoklasa (az igényléshez kapcsolddo feladatellatas megnevezése):

Igénylés datuma:

Munkahelyi vezet6 neve, alairasa [!I:

[1] Az (Girlapot elektronikusan kérjiik kitolteni és lementeni, majd a portaszolgalatnak e-mail-ben elkiildeni.
Az adott személyt6l e-mail-ben érkezd, elektronikusan kitoltott Grlapot alairas nélkil is érvényesnek tekintjiik.

Védett teriilet(ek):

Jovahagyas: [ ]Jévahagyva [] Elutasitva

Jovahagyo neve, alairasa [2:

Védett teriilet(ek):

Jovahagyas: [ ]Jévahagyva [] Elutasitva

Jovahagy6 neve, alairasa [2:

[2] Az (irlapot elektronikusan kérjiik kitolteni és lementeni, majd a portaszolgalatnak e-mail-ben visszakildeni. Az
adott személyt6l e-mail-ben érkezd, elektronikusan kitoltott Grlapot aldirds nélkil is érvényesnek tekintjik.

Belépési engedély kiadasa (portaszolgalat tolti ki):

Engedély kiadas datuma:

Engedélyt kiad6 neve, alairasa B!:

[3] Az (irlapot elektronikusan kérjiik kitolteni és lementeni, majd a lezart (irlapot PDF formatumban megdrizni. Az
elektronikusan kitoltott és PDF formatumban lementett Grlapot aldirds nélkil is érvényesnek tekintjik.
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3. SZ. MELLEKLET: BELEPESI NAPLO
Napld sorszama: ............cccceeeciiievciiee e Valtozat: 1
Telephely / védett teriilet:
Belépd neve Szervezete Belépés Belépés Kilépés
datuma ideje ! ideje !

[1] Védett teriiletek esetén a kulcs felvételének és leadasanak ideje.
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4.SZ. MELLEKLET: VALTOZTATASI KERELEM

Viltozat: 1

Informatikai rendszer:

Valtoztatas targya
(érintett hardver/szoftver rendszerelemek):

Valtoztatas rovid megnevezése:

Tervezett valtoztatas leirasa:

Valtoztatas tervezett datuma
és id6épontja:

Igénylés datuma:

Igénylé neve, aldirasa [4:

Jovahagyas:

[ ]Jévahagyva
[ ] Kiegészitéssel jovahagyva

[] Elutasitva

Jovahagyo megjegyzése (elutasitas indoklasa, kiegészitések):

Jovahagyo neve, alairasa [1:

Jovahagyas:

[ ]J6véhagyva
[ ] Kiegészitéssel jovahagyva

[] Elutasitva

Jovahagyo megjegyzése (elutasitas indoklasa, kiegészitések):

Jovahagy6 neve, alairasa [*:
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Jovahagyas: [ ]J6véhagyva [] Elutasitva

[ ] Kiegészitéssel jévahagyva

Jovahagyo megjegyzése (elutasitas indoklasa, kiegészitések):

Jévahagyo neve, alairasa [!I:

[2] Kisebb verzidvaltasok, a gyarto altal kiadott frissitések telepitése esetén nem sziikséges az IBF jovahagyasa.

Viltoztatas kivitelezése (valtoztatast végzé tolti ki):

Elvégzett valtoztatas leirdsa és a valtoztatast kovetd teszt leirasa:

Teszt eredménye: [ ] Megfelelt [ ] Nem felelt meg

Valtoztatas datuma:

Valtoztatast végzd neve, alairasa [\:

[1] Az Girlapot elektronikusan kérjiik kitdlteni és lementeni. Az adott személyt6l e-mail-ben érkezd, elektronikusan
kitoltott Grlapot alairas nélkil is érvényesnek tekintjik. A lezart Grlapot PDF formatumban kell megGérizni.

84



Informatikai biztonsagi szabdlyzat V2.0 -2022.

5.SZ. MELLEKLET: TESZTELESI JEGYZOKONYV
Valtozat: 1

Tesztelés részletei (tesztelést végz6 tolti ki):

Tesztelés targya
(informatikai rendszer /
hardver/szoftver elemek megnevezése):

Tesztelés célja:

Teszteléshez igénybe vett eszkozok (hardver / szoftver megnevezése, tipusa):

Alkalmazott mdédszer (beallitasi paraméterek és koriilmények, egyéb informaciok):

Teszt leirasa (konkrét teszteredmények, kovetkeztetés):

Teszt eredménye: [ ] Megfelelt [ ] Nem felelt meg

Nem megfelel6ség kikiisz6bo6lése (tett javaslatok, észrevételek):

Tesztelés datuma:

Tesztelést végz6 neve, alairasa [\:

[ ]J6véhagyva [] Elutasitva

Jovahagyas:
[ ] Kiegészitéssel jovahagyva

Jovahagyo megjegyzése (elutasitds indoklasa, kiegészitések):

Jévahagy6 neve, alairasa [U:

[1] Az Grlapot elektronikusan kérjlik kitolteni és lementeni. Az adott személyt6l e-mail-ben érkezd, elektronikusan
kitoltott Grlapot aldiras nélkil is érvényesnek tekintjlik. A lezart Grlapot PDF formatumban kell megdrizni.
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6. SZ. MELLEKLET: HOZZAFERESI JOGOSULTSAG IGENYLO

Valtozat: 1

Jogosultsag alanyanak adatai (munkahelyi vezetd tolti ki):

Szervezet neve:

Jogosultsag alanyanak neve (a beosztott

munkatars, akire az igénylés vonatkozik):

Dolgozo kdd (Uj hozzaférés esetén kotelezd

kitolteni):

Felhasznal6i azonosité (meglévs hozzaférés

esetén kotelezd kitolteni):

Személyes e-mail vagy mobiltelefon (ahova a

felhaszndldi azonositd és a kezdeti jelszd

kildhetd; uj hozzaférés esetén kotelezé

kitolteni):
Igényelt jogosultsag részletei (munkahelyi vezetd tolti ki):

Informatikai rendszer:

Igénylés tipusa: [ ] Uj hozzaférés [ ] Médositas [] Visszavonas

[ ] Felhasznald letiltasa [] Letiltott felhasznalé engedélyezése

Igényelt / visszavonando jogosultsagok (a létezs jogosultsagi csoportokbdl valasztva):

Megjegyzés (szovegesen megfogalmazott jogosultsagi igény):

Ugyanaz a jogosultsag, mint (Uj hozzaférés és
modositas esetén, a jogosultsagok megadasa
helyett kérhetd az adott felhasznaldval
egyez6 jogosultsag):

Jogosultsagigény indoklasa (az igényléshez kapcsolddo feladatellatas megnevezése):

Jogosultsag kezdete, vége
(ha nincs kitoltve, a jogosultsag a kiadas
datumatdl hatarozatlan idGre szdl):

Igénylés datuma:

Munkahelyi vezet6 neve, alairasa [U:
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Engedélyezés: [ ] Engedélyezve [] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

Engedélyez6 megjegyzése (elutasitas indoklasa, mddositott jogosultsagok):

Engedélyez6 neve, alairasa [?:

Jogosultsag bedllitasa (rendszergazda tolti ki):

Kiadott felhasznaléi azonosito
(0j hozzaférés esetén):

Jogosultsagot kiadé megjegyzése (ténylegesen kiadott jogosultsagok):

Jogosultsag kiadas datuma:

Jogosultsagot kiado neve, alairasa 3

Jogosultsag visszavonas datuma “!:

Jogosultsagot visszavoné neve,
aldirasa 13
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7.SZ. MELLEKLET: HALOZATI JOGOSULTSAG IGENYLO

Valtozat: 1
Jogosultsag alanyanak adatai (munkahelyi vezetd tolti ki):
Szervezet neve:
Jogosultsag alanyanak neve (a beosztott
munkatars, akire az igénylés vonatkozik):
Dolgozo kdd (Uj hozzaférés esetén kotelezd
kitolteni):
Felhasznal6i azonosité (meglévs hozzaférés
esetén kotelezd kitolteni):
Beosztas [U:
Szervezeti egység [\I:
Mobiltelefon [I:
Vezetékes telefon / mellék :
Személyes e-mail vagy mobiltelefon (ahova a
felhaszndldi azonositd és a kezdeti jelszd
kildhetd; uj hozzaférés esetén kotelezé
kitolteni):
Igényelt jogosultsag részletei (munkahelyi vezetd tolti ki):
Haloézati szolgaltatasok: [_] Halézati hozzaférés [_] Elektronikus levelezés
[] Internet hozzaférés
Igénylés tipusa: [ ] Uj hozzaférés ] Médositas [] visszavonas

[ ] Felhasznald letiltasa [ ] Letiltott felhasznalé engedélyezése

Igényelt / visszavonandé jogosultsagok halézati mappakhoz (a |étez jogosultsagi csoportokbdl valasztva):

Megjegyzés (szovegesen megfogalmazott jogosultsagi igény):

Ugyanaz a jogosultsag, mint (Uj hozzaférés és
modositas esetén, a jogosultsagok megadasa
helyett kérhetd az adott felhasznaldval
egyez§ jogosultsag):

Jogosultsagigény indoklasa (az igényléshez kapcsolédé feladatellatds megnevezése):
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Jogosultsag kezdete, vége
(ha nincs kitoltve, a jogosultsag a kiadas
datumatol hatarozatlan idére szol):

Igénylés datuma:

Munkahelyi vezet6 neve, alairasa [?':

Halézati mappa(k):

Engedélyezés:

[ ] Engedélyezve [] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

Engedélyezé megjegyzése (elutasitas indoklasa, mddositott jogosultsagok):

Engedélyez6 neve, alairasa B!:

Halézati mappa(k):

Engedélyezés:

[ ] Engedélyezve [] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

Engedélyez6 megjegyzése (elutasitas indoklasa, modositott jogosultsagok):

Engedélyez6 neve, alairasa ©*:

Halézati mappal(k):

Engedélyezés:

[ ] Engedélyezve [] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

Engedélyezd megjegyzése (elutasitas indoklasa, mddositott jogosultsagok):

Engedélyez6 neve, alairasa B!:

Halézati mappal(k):

Engedélyezés:

[ ] Engedélyezve [] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

Engedélyezé megjegyzése (elutasitas indoklasa, mdédositott jogosultsagok):

Engedélyez6 neve, alairasa ©*:
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Halézati mappa(k):

Engedélyezés:

[] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

[ ] Engedélyezve

Engedélyezé megjegyzése (elutasitas indoklasa, médositott jogosultsagok):

Engedélyez6 neve, alairasa ©*:

Halézati mappa(k):

Engedélyezés:

[] Elutasitva
[ ] Médositott jogosultsagokkal engedélyezve

[ ] Engedélyezve

Engedélyez6 megjegyzése (elutasitas indoklasa,

modositott jogosultsagok):

Engedélyez6 neve, alairasa B!:

Jogosultsag beallitasa (rendszergazda tolti ki):

Kiadott felhasznaléi azonosito
(0j hozzaférés esetén):

Kiadott e-mail cim (Uj hozzaférés esetén):

Jogosultsagot kiadé megjegyzése (ténylegesen kiadott jogosultsagok):

Jogosultsag kiadas datuma:

Jogosultsagot kiado neve, alairasa [*:

Jogosultsag visszavonas datuma ©!:

Jogosultsagot visszavoné neve,
aldirasa [
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8. SZ. MELLEKLET: KARBANTARTASI NAPLO

Viéltozat: 1

Informatikai rendszer(ek):

Karbantartas targya
(érintett hardver/szoftver rendszerelemek):

Karbantartas rovid megnevezése:

Karbantartas datuma, id6pontja:

Karbantartas tervezett id6tartama:

Karbantartas elrendelt végzdje:

Engedélyezés datuma:

Engedélyez6 neve, alairasa !':

Karbantartds elvégzése (karbantartast végzé tolti ki):

Elvégzett karbantartas és a karbantartast kévet6 teszt leirasa:

Teszt eredménye: [ ] Megfelelt [ ] Nem felelt meg

Karbantartas tényleges id6tartama:

Ledllasi id6 (ha volt ilyen):

Karbantartast végzd neve,
alairasa :
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9.SZ. MELLEKLET: UZEMBE HELYEZESI JEGYZOKONYV

Uzembe helyezés adatai:

Viéltozat: 1

Uzembe helyezés jellege:

[ ] Szamitogép / egyéb eszkoz elss lizembe behelyezése
[ ] Athelyezés (taroldhely / felhasznalé valtozasa)
[] Tartozékok tizembe helyezése / eltavolitasa

[] Szoftverek telepitése / eltavolitasa

Uzembe helyezés datuma:

Uzembe helyez6 neve, alairasa:

Szamitogép / egyéb eszkoz alapadatok:

Szervezet neve:

Informatikai azonosito:

Leltari szam:

Eszko6z csoportja (pl. asztali szamitdgép,
laptop, haldzati nyomtatd):

Eszk6z gyartdja, tipusa:

Tarolohely (taroldhely kod és megnevezés
vagy telephely, épiilet, emelet, szoba):

Uj taroléhely (valtozas esetén):

Eszkozért felel6s felhasznalo:

Uj felel6s felhasznalé (valtozds esetén):

Eszk6z rovid megnevezése

(ha nem egyezik meg a felhasznal6 nevével,
pl. k6z6s hasznalatu vagy specialis célu
szamitégépek esetén):

Uj eszkéz megnevezés (véltozas esetén):

Eszkoz tartozékok (anyagként kezelt tartozékok pl. billentytizet, egér, hangszoré nélkil):

Inform. Leltari szam | Tartozék csoportja Tartozék gyartdja, tipusa Uzembe

azonosité (pl. monitor, nyomtatd) helyezve

Eltavolit

va

OOdiooigdioi

L dgaioo|o) o)
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Inform. Leltari szam | Tartozék csoportja Tartozék gyartdja, tipusa Uzembe | Eltavolit

azonosité (pl. monitor, nyomtatd) helyezve | va

[]

[]

OO O

[]

Licenc koteles szoftverek (szabad szoftverek nélkil):

Szoftver neve és verziészama Eltavolit

—
a,
[}
T
-
<
<
Q

Oigdioiiggoogigiop®
OOdio|oiodoigdic

FELHASZNALOI NYILATKOZAT:

Kijelentem, hogy a szdmitogépet és tartozékait lizemszerd allapotban atvettem, az eszkézoket rendeltetésszerlien
haszndlom, azokat 6nkényesen nem helyezem at, tovabbi szoftvereket nem telepitek.

Tudomasul veszem, hogy az Informatikai Biztonsagi Szabalyzat alapjan az illegalis szoftvertelepités szandékos
karokozasnak mindsiil és az elGirds megsértbivel szemben fegyelmi felelGsségre vonasra kerilhet sor.

A mikddésbeli meghibasodasokat, az eszkdzok athelyezési igényét az Informatikai Biztonsagi Szabalyzatnak
megfelel6en a Helpdesk-en jelentem az IT csoportnak.

Datum: 20...... / ...... /2
Eszkozért felelGs felhasznald
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10. SZ. MELLEKLET: BIZTONSAGI OSZTALYBA ES SZINTBE SOROLAS!?

A biztonsagi szint: 3 (Lasd: Szintbesorolas és védelmi intézkedés (irlap)

A biztonsagi osztalyba sorolasok kilén dokumentumban talalhaték (OVI lapok)

Hatalyos: Készittette: Jévéhagyta:

2022-03-01 L-Tender Zrt.
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ALAPFOGALMAK

informacid: bizonyos tényekrdl, targyakrol vagy jelenségekrél hozzaférheté formdaban megadott megfigyelés,
tapasztalat vagy ismeret, amely valakinek a tuddsat, ismeretkészletét, annak rendezettségét megvaltoztatja,
atalakitja, alapvet6en befolyasolja, bizonytalansagat csokkenti vagy megszinteti.

adat: az informacidé hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrazoldsa, amely az emberek vagy
automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

személyes adat: meghatarozott természetes személlyel kapcsolatba hozhaté adat, az adatbdl levonhatd, a személyre
vonatkozé kovetkeztetés.

kiilonleges adat: faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, valldsos vagy mas
vilagnézeti meggy6z6désre, az érdekképviseleti szervezeti tagsagra, szexudlis életre, egészségi allapotra, kdéros
szenvedélyre, bilintetett elGéletre vonatkozd személyes adat.

kritikus adat: személyes adat, kilonleges adat vagy valamely jogszaballyal védett adat (pl.: add-, orvosi-, Ggyvédi-,
biztositasi-, banktitok stb.).

adatkezelés: az alkalmazott eljarastdl flggetleniil az adatokon végzett barmely mdlvelet vagy a miuveletek
Osszessége, igy kiilondsen az adatok gytjtése, felvétele, rogzitése, rendszerezése, tarolasa, megvéltoztatasa,
felhaszndldsa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangoldsa vagy 6sszekapcsolasa, zarolasa,
torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakaddlyozasa, fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemz&k rogzitése.

adatfeldolgozas: az adatkezelési miveletekhez kapcsolddd technikai feladatok elvégzése, fliggetleniil a miiveletek
végrehajtasahoz alkalmazott mdédszertdl és eszkdztdl, valamint az alkalmazas helyétél.

adatgazda: annak a szervezeti egységnek a vezetGje, ahova jogszabaly vagy kozjogi szervezetszabalyozd eszkoz az
adat kezelését rendeli, illetve ahol az adat keletkezik.

adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6 szervezet, aki vagy
amely 6nalléan vagy masokkal egylitt az adatok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a
felhasznalt eszkodzt) vonatkozo dontéseket meghozza és végrehajtja, vagy az adatfeldolgozéval végrehajtatja.

adatfeldolgoza: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé szervezet, aki vagy
amely szerz6dés alapjan — beleértve a jogszabaly rendelkezése alapjan kotott szerz6dést is — adatok feldolgozasat
végzi.

szervezet: az adatkezelést végzg, illetve az adatfeldolgozast végzG vagy végeztetd jogi személy vagy egyéni vallalkozo,
valamint az Gzemeltet6.

lizemeltet6: az a természetes személy, jogi személy vagy egyéni vallalkozé, aki vagy amely az elektronikus
informacids rendszer, vagy annak részei mikodtetését végzi és a miikodésért felelSs.

Hatalyos: Készittette: Jévéhagyta:
2022-03-01 L-Tender Zrt.
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elektronikus informacios rendszer (jelen szabalyzatban réviden: informatikai rendszer): az adatok, informacidk
kezelésére hasznalt eszk6zok (kdrnyezeti infrastruktira, hardver, halézat és adathordozék), eljarasok (szabalyozas,
szoftver és kapcsoldodo folyamatok), valamint az ezeket kezel§ személyek egylittese.

bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciot csak
az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjdk fel, illetve rendelkezhetnek a
felhaszndlasardl.

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbdl szarmazik (hitelesség) és a szdrmazas
ellenérizhetGségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informdacids rendszer elemeinek
azon tulajdonsagdt, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme rendeltetésének
megfelel6en haszndlhaté.

rendelkezésre allas: annak biztositasa, hogy az elektronikus informacids rendszerek az arra jogosult személy szamara
elérhet6ek és az abban kezelt adatok felhasznalhatdak legyenek.

fenyegetés, fenyegets tényez6: olyan lehetséges miivelet, esemény vagy mulasztasos cselekmény, amely sértheti az
elektronikus informacids rendszer vagy elemeinek védettségét, biztonsagat.

sériilékenység, gyenge pont: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen keresztiil
valamely fenyegetés megvaldsulhat.

sériilékenységvizsgalat: az elektronikus informdacids rendszerek gyenge pontjainak (biztonsagi rések) és az ezeken
keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (bekovetkezési
valdszinliségének) és az ez altal okozott kar nagysaganak a fliiggvénye.

kockazatelemzés: az elektronikus informdcidés rendszer értékének, sériilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté kdroknak és ezek gyakorisaganak felmérése Utjan a kockazatok feltarasa és értékelése.

kockazatkezelés: az elektronikus informacids rendszerre hatd kockazatok csokkentésére iranyuld intézkedésrendszer
kidolgozasa.

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informacids rendszerben kedvezétlen valtozast vagy egy el6z6leg ismeretlen helyzetet idéz el, és amelynek hatasara
az elektronikus informdcids rendszer altal hordozott informacid bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil.

biztonsagi esemény kezelése: az elektronikus informaciés rendszerben bekovetkezett biztonsagi esemény
dokumentalasa, kovetkezményeinek felszdmoldsa, a bekovetkezés okainak és felelGseinek megallapitdsa, és a
hasonlé biztonsadgi események jovGbeni el6forduldsanak megakaddlyozdsa érdekében végzett tervszer(
tevékenység.

biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart erGssége.

Hatalyos: Készittette: Jévéhagyta:
2022-03-01 L-Tender Zrt.
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biztonsagi osztalyba sorolas: a kockdzatok alapjan az elektronikus informacios rendszer védelme elvart ersségének
meghatdrozasa.

biztonsagi szint: a szervezet felkésziiltsége az Ibtv. térvényben és a végrehajtasara kiadott jogszabdlyokban
meghatdrozott biztonsagi feladatok kezelésére.

biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozdsa az Ibtv. térvényben és a végrehajtasara
kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések, tovabba a
védelemre vonatkozé oktatas.

fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek fontosabb részei a természeti
csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az élGerés védelem, a beléptetd
rendszer, a megfigyel6 rendszer, a tdparamellatds, a sugdrzott és vezetett zavarvédelem, klimatizalas és a
tlizvédelem.

logikai védelem: az elektronikus informaciés rendszerben informaciétechnolégiai eszkézokkel és eljarasokkal
(programokkal, protokollokkal) kialakitott védelem.

kockazatokkal aranyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek soran a védelem
koltségei aranyosak a fenyegetések altal okozhato karok értékével.

biztonsagi audit: az informacidbiztonsagi elSirdsok teljesitésére vonatkozé megfelel§ségi vizsgalat, ellenbrzés.
Informatikai fogalmak
hardver: a szamitégép, az informatikai rendszer fizikai elemei.

szerver: olyan szamitégépek vagy egyéb eszkozok, illetve szoftverek, amelyek kulonboz8 szolgdltatdsokat
biztositanak mas szamitdgépek/hardver eszk6zok, illetve szoftverek (altalanosan: kliensek) szamara.

kliens: olyan szamitégépek vagy egyéb eszkdzok, illetve szoftverek, amelyek a szerverek szolgéltatasait hasznaljak.
fizikai szerver: egy fizikailag létez6, szerver funkciét ellaté szamitdgép vagy egyéb eszkoz.

virtudlis szerver: a fizikai szerveren (annak eréforrasainak felhasznaldsaval) logikailag létrehozott szerver, amely a
kliensek szamdra a fizikai szerverekkel azonos funkcionalitasi. A virtualis szerverek a rendelkezésre allasi szint
novelése érdekében manualisan vagy automatizaltan mozgathatdak a fizikai szerverek kozott.

szerverterem: fokozottan védett, altalaban napldzott bejutasu, Iégkondicionalt, zart helyiség, ahol biztositottak a
folyamatos miikodés feltételei a szerverek, kozponti haldzati eszk6z6k szamara.

rack szekrény: informatikai eszkdzok elhelyezésére szolgald, szabvanyos méretli egységekbdl (unitokbdl) allé,
zarhatd szekrény, mely tartalmazza az eszkdzok és berendezések fizikai rogzitéséhez, a kiilonféle kabelek
elrendezéséhez sziikséges szerelvényeket.

Hatalyos: Készittette: Jévéhagyta:
2022-03-01 L-Tender Zrt.
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szoftver: a szamitdgép, az informatikai rendszer logikai elemei; a rendszerszoftverek (pl. operacids rendszerek) és az
alkalmazéi szoftverek (alkalmazasok) 6sszefoglalé neve.

program: szamitégépes utasitdsok logikailag és funkcionalisan &sszetartozé sorozata. Allhat egyetlen
programmodulbdl vagy programmodulok halmazabdl.

alkalmazoi szoftver, alkalmazas: olyan program, amelyet a felhasznald a sajat igényei, céljai érdekében hasznal, és
amely a rendszerszoftverek altal biztositott funkcidikat hasznalja.

rendszerszoftver: olyan alapszoftver (pl.: operacids rendszer, adatbaziskezeld szoftver, tlizfal szoftver stb.), amelyre
szlikség van az informatikai rendszer hardver elemeinek hasznalatdhoz és az alkalmazdi szoftverek miikodtetéséhez.

operacids rendszer: olyan rendszerszoftver, amely ellenGrzi a szamitogép alapvet6 miiveleteit, az adatbevitelre,
megjelenitésre, adattaroldsra, adatatvitelre szolgalé hardver egységeket, lehetévé teszi a felhasznaléval torténd
kapcsolattartast és az alkalmazdi szoftverek futtatasat.

virus: olyan altaldban kdrokozasi szandékkal |étrehozott program, amely képes 6nmagat reprodukdlva valamilyen
hordozd kdzegen keresztiil (pl. futtathatd fajlok vagy makrékat tartalmazé dokumentumok felhasznalasaval) terjedni
és mas szamitogépeket ,megfertdzni”.

makro virus: olyan dokumentumhoz csatolt (abban tarolt) makrényelven irt virus, amely a dokumentumot kezeld és
a makrot hasznalni képes alkalmazoéi szoftverhez kotédik. Hatdsat a dokumentum hasznalata soran fejti ki.

féreg: olyan virushoz hasonlé karokozd program, amely terjedéséhez nincs sziikség a virusokra jellemzé hordozé
kozegre, amely a haldzaton keresztil, a haldzati funkcidk kihasznalasaval terjed.

kémprogram: olyan kartékony program, amely feladata a szamitégépen tarolt bizalmas adatok (pl.: jelszavak, kodok,
bankkartya- és személyes adatok) megszerzése és tovabbitasa.

tréjai program: olyan hasznosnak alcazott program, amely magaban nem okoz kdrt, de képes a hattérben segiteni
egyéb kartékony programok bejutasat és miikodését a szamitdgépen.

szoftverlicenc: az adott szoftver szerzGi jogtulajdonosa altal szerz6désben meghatarozott, a szoftver hasznalatara
vonatkozd feltételeket tartalmazd haszndlati engedély. A jogilag tisztazott, legalis szoftverhasznalatot a szoftver
licencének rendelkezésre allasaval lehet bizonyitani.

OEM licenc: valamilyen informatikai eszk6z vagy alkatrész megvasarlasahoz kotott szoftverlicenc, mely egyértelmten
kot6dik az adott eszkozhéz/alkatrészhez, csak azzal egyitt hasznalhatd.

haldzat: a kliens szamitogépek és a szerverek kozotti adatatvitelt biztositd passziv és aktiv haldzati eszk6zokbdl allo
infrastruktura.

passziv haldzati eszk6zok: a haldzati kabelezés és a csatlakozok.

aktiv halozati eszk6zok: kapcsoldk (switch-ek), forgalomiranyitok (router-ek), vezeték nélkili hozzaférési pontok
(access point-ok) és egyéb eszk6zok, amelyek segitségével a halézat miikodése biztosithatd.

Hatalyos: Készittette: Jévéhagyta:
2022-03-01 L-Tender Zrt.
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tiizfal: olyan eszkoz (specialis haldzati eszk6z vagy szoftver), amelyet a belsé és a kiilsé haldzat kozé, a csatlakozasi
pontra telepitenek, annak érdekében, hogy az illetéktelen behatolasoknak elejét vegyék. Ezzel egyiitt lehet6vé teszi
a kifelé irdanyulé forgalom, tartalom ellenérzését is.

WiFi: szabvanyos, vezeték nélkili, radidfrekvencids adatatviteli technika. A legtdbb mobil eszkdz (pl.: laptop,
mobiltelefon, PDA, tablagép) gyarilag rendelkezik ilyen kapcsolddasi lehetGséggel.

virtudlis helyi halézat, VLAN: a helyi halézat logikai alapon szervezett, elkilonitett része, amelybe fizikai
elhelyezkedéstdl fliggetlenul tartozhatnak bele az eszkdzok.

virtualis maganhalézat, VPN: nyilvanos haldzat (pl. Internet) egyes végpontjai kozott kiépitett logikai haldzat,
amelyen keresztlilmend adatok nem ldthatok az eredeti hdlézaton, mivel titkositott adatcsomagokba vannak
becsomagolva.

protokoll: az informatikai eszk6zok, illetve szoftverek kozotti kommunikacié madjat leird szabalyok gyljteménye.

Domain Name System, DNS: olyan rendszer, amely az Interneten vagy a belsé haldzaton a szamitégépekhez, egyéb
eszk6zokhoz vagy szolgaltatasokhoz tartozd, az emberek szamara értelmes neveket (pl. www.kszki.hu) a haldzati
eszk6zok szamara érthetd cimekre (IP cimekre) ,forditja le”, ,oldja fel”, melyek segitségével ezeket az eszkdzoket
meg lehet taldlni, meg lehet cimezni a halézaton.

intranet: a Szervezeten belilli halézat és annak szolgaltatasai.

Internet: nyilvanos, vildgméret(i szamitdgépes haldzat, amely szolgaltatasok széles skalajat (pl.: www, e-mail, ftp,
stb.) nyujtja felhasznaldinak.

webbongész6: olyan program, amellyel az Interneten taldlhatd tartalmakat — legtobbszor weboldalakat — lehet
megtekinteni, illetve az Interneten keresztil elérhet6 szolgaltatasokat hasznalni.

weboldal, weblap: egy olyan webdokumentum, mely megfelel a World Wide Web szabvanyoknak, és alkalmas arra,
hogy egy webbdngész6 megjelenitse.

webhely, website: egy adott Internet cimen (domain-en) talalhaté weboldalak 6sszessége.
felhasznalé: az informatikai rendszereket igénybe vevd, haszndlé természetes személy.

felhasznaléi azonosité: a felhaszndld egyedi azonositdsra szolgald rovid karaktersorozat, amely altaldban a
felhaszndld nevébdl képzddik.

felhasznaloi fidk: a felhaszndald adott informatikai rendszerhez torténé hozzaférését reprezentald adatok sszessége:
a felhasznaldi azonositd, a jelszd, a hozzaférési jogosultsagok és egyéb adatok, illetve beallitasok.

jelszd: a felhasznaldhoz kot6dé egyedi titkos karaktersorozat, mely a felhasznald hitelesitésével lehet6vé teszi az
informatikai rendszerek jogosultsagon alapuld hasznalatat.

hitelesités: a felhasznald személyazonossag ellenérzésének folyamata. A hitelesitési folyamat egy publikus
informacié (felhasznaldi azonositd) és egy privat informacio (pl.: jelszd, amit csak a felhasznalé ismer; vagy hardver
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token, amit a felhasznalé birtokol; vagy a felhasznéléra jellemz6 biometrikus azonositd pl. ujjlenyomat) alapjan donti
el az érvényességet Ugy, hogy 6sszehasonlitja azzal, amit a rendszer ismer.

jogosultsag: az arra felhatalmazott személy altal adott hozzaférési lehet6ség az informatikai
rendszerhez/rendszerelemekhez, a kulonb6z6 jogosultsaggal felruhazott felhasznaldk kilénb6z6 szinten
hasznalhatjak a rendszer funkcioit.

adatdllomany: egy nyilvantartasban kezelt adatok Gsszessége.

adatbazis: azonos jellemz§j(, strukturalt adatok 6sszessége, amelyet egy taroldsara, lekérdezésére és szerkesztésére
alkalmas szoftver kezel.

adatbaziskezel6: az adatbazisban tarolt adatokhoz vald hozzaférést biztositd szoftver.

adathordozé: informatikai eszkozzel irhaté vagy olvashato, adatok tarolasara alkalmas targy (pl.: CD, DVD, szalagos
adatkazetta), vagy adatok tarolasara szolgalé informatikai eszkoz (pl.: pendrive, kiilsé merevlemez).

biztonsagi mentés, mentés: biztonsagi masolat készitése az informatikai rendszerben tarolt adatokrdl, illetve a
haszndlt szoftverekr6l. A masolat célja az els6dleges adattarold eszkdz megsériilése esetén az adatok
helyreallithatésagdnak biztositasa.

archivalas: a ritkan hasznalt vagy hasznalaton kivili, meghaladotta valt, de nem selejtezhet6 adatok, szoftverek
valtozatlan tartalmi formaban térténé adathordozéra masolasa hosszu tavd megGrzés céljabdl és torlése az
elsédleges adattarold eszkozrél.

eseménynapld, napld: az informatikai rendszerben bekovetkez6 eseményeket, felhasznaléi tevékenységeket és ezek
id6pontjat rogzitd, a rendszer altal automatikusan kezelt adatallomany, amely a valtozasok észlelését és a szamon
kérhetGséget biztositja.

naplézas: az informatikai rendszerben bekdvetkez6 események, felhaszndldi tevékenységek és ezek id6pontjanak
automatikus rogzitése.

kriptografia: mindazoknak az eljarasoknak, algoritmusoknak, biztonsagi rendszabdlyoknak kutatasat, alkalmazasat
jelenti, amelyek az informaciok illetéktelenek elGli elrejtését hivatottak megvalésitani.

titkositas, rejtjelezés: nyilt Gzenetet kddolasa kriptografiai eljarassal vagy eszkodzzel. A rejtjelezés eredménye a
titkositott Gzenet.

titkosito kulcs: a titkositashoz és a titkositott lizenetek megfejtéséhez hasznalt szimbdélumsorozat.

nyilvanos kulcsu titkositds: olyan kriptografiai rendszer, amelyben a résztvevék két kulcsot egy kézos algoritmussal
hasznalnak titkositasra és a titkositott adatok megfejtésére, vagy az adatok hitelesitésére (digitdlis alairas) és annak
ellenérzésére. A kulcsok egyikét neviikkel egyitt nyilvdnossagra hozzak (nyilvanos kulcs), a masikat titokban tartjak
(magankulcs). Az tizenetet kiild6 a cimzett nyilvanos kulcsaval titkositja, a sajat magankulcsaval hitelesiti az Gzenetet,
a cimzett csak a sajat magankulcsdval tudja megfejteni a titkositott lGzenetet, illetve az aldirt lizenet sértetlenségét
(és hitelességét) a kiild6 nyilvanos kulcsaval ellenérizheti.
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tanusitvany: olyan bitsorozat, amely valakinek a megnevezését és a nyilvanos kulcsat tartalmazza, és amelyet egy
megbizhato fél (hitelesités szolgaltatd) irt ala.

hitelesités szolgaltaté: olyan mindenki altal megbizhaténak tartott, erre szakosodott szervezet, amely
tanusitvanyokat adhat ki kliensek és szerverek szamara.

Alkalmazott megnevezések, roviditések

A jelen szabalyzatban alkalmazott megnevezések és roviditések a kovetkez6k:

IBSZ: Informatikai Biztonsagi Szabalyzat, jelen szabalyzat.

Ibtv.: 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagaral.
Infotv.: 2011. évi CXII. torvény az informacids 6nrendelkezési jogrdl és az informacidszabadsagrol.
Szjt: 1999. évi LXXVI. toérvény a szerz6i jogrol.

technoldgiai végrehajtasi rendelet: 41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz616 2013. évi L. térvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsagos
informaciés eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kovetelményekrdl.

Szervezet: I1I. keriilet Obuda Békasmegyer Koltségvetési Szerveket Kiszolgald Intézmény (KSZKI)
Uzemeltetd: a NetworKing IT Kft., az informatikai rendszerek izemeltetéje.

IT csoport: a KSZKI belsé informatikai csoportja

Beszerzd szervezet: a beszerzéseket lebonyolitd szervezet/szervezeti egység

KSZKI Munkaliigyi csoport: a humaneréforras gazdalkodasért felelds szervezet/szervezeti egysége.
Intézményvezetd: a KSZKI intézményvezetdje.

informatikai vezetd: az IT csoport vezetGje

informacidbiztonsagi felel6s (IBF): az Ibtv.-nek megfelelGen az elektronikus informaciés rendszerek biztonsagaért
felel6s személy.

rendszergazda: az informatikai rendszer felett a NetworKing IT kft, mint izemeltetd részérdl feliigyeletet gyakorld
személy (kiils6 rendszergazda), illetve az IT csoport, mint belsé IT Gizemeltetés részérél felligyeletet gyakorld személy
(belsé rendszergazda).

adatgazdai teriilet: az a szervezeti egység, amelyhez az informatikai rendszerben tarolt adatok kezelése rendelhet6,
illetve ahol az adat keletkezik.
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kulcsfelhaszndlo: az informatikai rendszerhez az adatgazdai teriilet részérdl kijelolt, a rendszerben tarolt adatok
védelméért, a rendszer funkcionalis mikodéséért felelGs felhasznald.

beépitett rendszergazdai fidk: a szoftverek és hardver eszkdzok kiemelt jogosultsagl, gyarilag beépitett
rendszergazdai fidkja (pl.: admin, administrator, root, superuser, sa, stb.), amelyek segitségével a rendszerelem
felligyelhetd, adminisztralhato.

technikai felhasznaloi fiok: nem személyhez, hanem szoftverhez, szolgaltatdshoz vagy hardver eszkézhoz két6dé
felhasznaldi fiok, amelyet bels6leg hasznalnak valamely mas rendszer szolgaltatasanak eléréséhez (pl.: egy alkalmazoi
szoftver haszndlja adatok taroldsahoz az adatbdziskezel6 szerveren; vagy egy multifunkciés nyomtatdé szkennelt
dokumentumok e-mail-ben torténd kildéséhez; stb.).

informatikai rendszer: az Ibtv. szerinti elektronikus informacids rendszer, amely magdban foglalja a hardver
eszkozoket, a szoftvereket, a haldzati és kornyezeti infrastruktira elemeit, valamint tagabb értelemben a
szoftverekben kezelt adatokat, az adathordozdkat, a dokumentdcidkat, szabalyzatokat és a rendszert kezel6
személyeket.

informatikai er6forrasok: az informatikai rendszer hardver, szoftver, haldzati és kérnyezeti infrastruktira elemeinek
Osszessége.

alkalmazoi rendszer: a Szervezet tevékenységét kbzvetlenlil tamogaté informatikai rendszer (pl.: pénziigyi-szamviteli
rendszer, anyagrendszer, iktatérendszer stb.).

alaprendszer: az alkalmazdi szoftverek miikodéséhez sziikséges alap informatikai szolgaltatdsokat megvaldsito
informatikai rendszerek (pl.: kdzponti cimtar, fajl szerver szolgaltatasok, levelezd rendszer stb.).

Helpdesk: a NetworKing IT Kft. altal Gzemeltetett informatikai rendszer, amely célja a felhasznaldi oldalon jelentkezd,
informatikai rendszerekkel kapcsolatos bejelentések fogadasa és a bejelentések kezelése.

informatikai eszkéz: szamitogép, szamitdégéphez kapcsolddd periféria (pl.: monitor, billenty(izet, egér, nyomtatd,
szkenner, pendrive, kiils6 merevlemez stb.) vagy egyéb olyan hardver eszkéz (pl. haldzati eszk6z), amely az
informatikai rendszer m(ikodéséhez sziikséges.

informatikai azonositd: az informatikai eszkzh6z a Szervezetnél alkalmazott egységes névkonvencid szerint rendelt
egyedi azonosito.

munkaallomas: olyan személyi szamitogép (PC), amelyet a felhasznald a napi munkdja soran hasznal, és amellyel
igénybe veheti a szerverek szolgaltatdsait. Lehet asztali szamitdgép (desktop PC) és hordozhatd szamitogép (laptop,
notebook).

mobil eszkdz: hordozhatd szamitdgép (laptop, notebook) vagy egyéb informatikai és kommunikaciés feladatok
ellatasara hasznalhatd, operacids rendszerrel, kommunikacids szolgaltatdsokkal rendelkez8, hordozhaté eszkoz (pl.:
mobiltelefon, PDA, tablagép).

mobil adathordozé: informatikai eszk6znek minésilé, cserélhet6 adathordozd (pl.: pendrive, kiilsé mereviemez).
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halézati nyomtaté: kdzvetlenil a haldzatra kapcsolddé nyomtatd vagy multifunkcids (fénymasolasra és
szkennelésre is alkalmas) nyomtaté.

védett teriilet: az informatikai eszk6zoket koncentraltan tartalmazé helyiségek (pl.: szerverterem, halézati rendezé
helyiség), vagy bizalmas iratokat tartalmazo helyiségek (pl. irattar), illetve a nem védett teriiletnek szamito
helyiségben elhelyezett egyedi haldzati rack szekrények.

licenckoteles szoftver: olyan szoftver, amely haszndlata hasznalati engedélyhez (szoftverlicenchez) kotott, és
amelyért a szoftver szerz6je hasznalati dijat kér. Ide tartoznak a vasarolt, bérelt vagy belséleg fejlesztett, illetve
kiilsé fejleszt6 cég bevonasaval fejlesztett szoftverek.

szabad szoftver: olyan szoftver, amelynek licencszerz6désébdl kétséget kizaréan megallapithato, hogy a szerz6
vagyoni jogairdl lemond, a szoftver hasznalataért dijat nem kér (freeware szoftverek), illetve bizonyos
korlatozdsokkal engedélyezi a szoftver haszndlatat dij fizetése nélkiil (shareware vagy demo szoftverek).

legalis szoftver, jogtiszta szoftver: érvényes hasznalati engedéllyel (szoftverlicenccel) rendelkezé, a
licencszerz6désnek megfelel6en hasznalt szoftver. A vasarolt, bérelt, illetve kiilsé fejlesztés( szoftverek esetében a
szamla, felhasznaldi licencszerz&dés/licencigazolas és az eredeti telepit6 adathordozdk egyittes vagy részbeni
meglétével kell hitelt érdemlGen bizonyitani a hasznalat jogossagat (szdmlanak minden esetben lennie kell). A belsé
fejlesztés(i szoftverek esetén a szoftverlicenc igazolasahoz a forrdsprogram megléte sziikséges.

illegalis szoftver: érvényes hasznalati engedély (szoftverlicenc) nélkil, vagy nem a licencszerz6désnek megfelel6en
hasznalt szoftver.

virusvédelmi szoftver: a virusok és egyéb kartevék (pl.: férgek, kémprogramok, tréjai programok) elleni
védekezésre szolgald program, amely képes felismerni, és a legtobb esetben eltavolitani a fert6zott szamitogéprdl a
kartékony programokat.

belsé fejlesztés: az Informatika csoport altal torténd szoftverfejlesztés.
kiils6 fejlesztés: az Informatika csoporton kivil egyéb, kilsé fejleszt6 cég bevonasaval torténd szoftverfejlesztés.

kiemelt kdédrendszer: informatikai rendszerben alkalmazott kiemelt jelentdségli kodrendszer, amelyeket tobb
informatikai rendszer kézosen hasznal és kapcsolddasi pontot jelent az egyes informatikai rendszerek kozott.

kozponti cimtar: a haldzati rendszer felhasznaldinak adatait tarold kdzponti adatbazis.

haldzati megosztas: a szerveren elhelyezkedd, programokat vagy dokumentumokat tartalmazé fajl mappa,
amelyhez a felhasznalok jogosultsagokkal szabalyozhaté médon hozzaférhetnek.

Home mappa: a felhasznaldk sajat hasznalatu fajljai, dokumentumai, felhasznaléhoz kot6dé beallitasai,
lekérdezései tarolasara a felhasznaldk rendelkezésére bocsajtott, masok altal nem elérheté mappa.

tavoli hozzaférés: minden olyan hozzaférés a Szervezet informatikai rendszeréhez (felhasznalé vagy masik
informatikai rendszer altal), amelyben a kommunikacio egy kiils6, nem a Szervezet altal ellenérzott haldzaton (pl.
Interneten) zajlik.
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SZOFTVERHASZNALATI POLITIKA

A szerzGi jog altal védett szoftverek illegdlis hasznalata és mdsolasa torvénybe tk6z6 cselekedet, biintet6jogi
felel6sségre vonassal jar, ellenkezik a Szervezet elveivel. Az ilyen jellegl szoftvermasolast helytelenitjik és elitéljik,
ezért ennek megakadalyozdsara a Szervezet a kovetkez§ alapelveket fogadja el:

- Semmilyen korilmények kozott nem Osztonzi, és nem tdri el illegdlis szoftvermdsolatok készitését vagy
hasznalatat.

- Minden indokolt szoftverigény kielégitésére a Szervezet jogtiszta szoftvert biztosit az 6sszes szamitégépre,
a megfelel6 id6ben és a sziikséges mennyiségben.

- Eleget tesz minden olyan licenc vagy vasarlasi feltételnek, torvényi elSirasnak, amely az altalunk beszerzett
vagy hasznalt szoftverek felhaszndlasat szabalyozza.

- Az illegdlis szoftvermasolatok készitésének vagy hasznalatdanak megakadalyozasa érdekében belsé
ellenérzést végez, beleértve a fenti normak betartatasara, és a normakat megszeg6k fegyelmi biintetésre
vonatkozé intézkedéseket.

Az Szervezet szamos szoftvercég termékeit hasznalja. A Szervezet szoftverhaszndlati politikdja és rendje el6irja, hogy
az alkalmazottak tiszteletben tartsak a szoftverekkel kapcsolatos szellemi tulajdonjogot, valamint a hasznalt
szoftverek licencszerz6déseinek feltételeit. A licencszelt szoftver eszkdzokkel vald gazdalkodds megkoveteli, hogy a
Szervezet csak jogtiszta szoftvereket telepitsen a szamitégépeire, beleértve a hordozhaté szamitogépeket és
szervereket is.

A Szervezet minden szikséges lépést megtesz, hogy megakadalyozza a licencszelt szoftverek és a kiséré
dokumentacidk jogsérté masolasat, mind a sajat telephelyén, mind mashol, kivéve azt az esetet, ha a masolasra a
licenctulajdonostdl irdsbeli engedélyt kapott. A szoftverek engedély nélkili masolasa a SzerzGi Jogi térvény szerint
blntettnek mindsdil.

A Szervezet nem adhat engedélyt egyetlen alkalmazottnak sem a szoftverek vonatkozo licencszerz6dését megsérté
haszndlatara, beleértve a szoftverek atadasat vagy elfogadasat tzleti partnerektdl, megbizoktdl vagy tgyfelektdl.

A Szervezet a szoftverhasznalattal kapcsolatosan tdjékoztatast nyujt az alkalmazottaknak. Ha az alkalmazottainak
tudomasara jut, hogy a megvasarolt szoftvert, vagy azzal kapcsolatos dokumentaciot nem a fentiek szerint hasznaljak,
akkor azt kotelesek jelenteni munkaltatéjuknak.

A BTK 329/a paragrafusa értelmében az illegalis szoftvermasolasban résztvevs személy a megfelel6 6sszeg erejéig
kartéritésre kotelezhetd. és a torvény értelmében pénzbirsaggal is stjthato.
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FELHASZNALOI IGENYLOLAP

Név:

Tel:

Szervezeti egység:

Beosztas:

Bejelentkezési azonosito

(rendszergazda tolti ki) e eteeeteeeteesteeseseesseessessstessstesseessseesseesseeesseesseesseessseenseeneeiseesseenseeies

Alapértelmezett jelszo:
(rendszergazda tolti ki) e eteeeteeeteesteeseteesseessessstessseesteessseesseessesesssesseesseessseesseenseessseesseessenies
E-mail cim:

(rendszergazda tolti ki) e eteeeteeeteesteeseteesseessessstessseesteessseesseessesesssesseesseessseesseenseessseesseessenies

A szabalyzatban foglaltakat megismertem és magamra nézve kotelezOnek ismerem el.

felhasznalo alairasa
Datum:

A felhasznal¢ 1étrehozasat engedélyezem / nem engedélyezem.
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ELFOGADO NYILATKOZAT

Név

Alairas

Datum

Novak Zsolt

Baranyai Krisztina

Bakonyi Rita

Bécsi Krisztina

Beséné Gold Anna

Beszta Adrienn

Bodrogi Orsolya

Borbas Palma

Cserkuti Erika

Csoti Anita

Domokosné Zub6 Katalin Viktoria

Domotor Livia

Dr. Lévai-Bagoly Ildiko

Forgacs Rita

Gellén Jozsef

Gulya Agnes

Hausknecht Jozsefné

Hoffer Kovacs Beata

[llés Orsolya

Konyves Janosné
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Név

Alairas

Datum

Kulcsar Katalin

Kocsordiné Toth Erzsébet

Laskai Szabina

Markus Ildiko

Miko Attila

Moldvai Timea

Sidlovszky Viktoria

Simanyi Péter

Szikora Pal

Szikora Krisztianné

Sz6gyéni Péter

Széke Eva

To6thné Borbély Rozalia

Ujvari Krisztina

Vérné Monostori Viktoria
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